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INSTITUTO NACIONAL ELECTORAL

EXTRACTO del Acuerdo INE/CG346/2022 del Consejo General del Instituto Nacional Electoral por el que se
aprueban las modificaciones al Reglamento de Elecciones del Instituto Nacional Electoral, en materia de voto
electronico por internet para las mexicanas y los mexicanos residentes en el extranjero; asi como la aprobacion y
publicacion de su anexo 21.2 relativo a los Lineamientos del voto electrénico por internet para las mexicanas y los
mexicanos residentes en el extranjero.

Al margen un sello con el Escudo Nacional, que dice: Estados Unidos Mexicanos.- Instituto Nacional Electoral.

EXTRACTO del Acuerdo INE/CG346/2022 del Consejo General del Instituto Nacional Electoral
por el que se aprueban las modificaciones al Reglamento de Elecciones del Instituto Nacional
Electoral, en materia de voto electrénico por internet para las mexicanas y los mexicanos
residentes en el extranjero; asi como la aprobacion y publicacién de su anexo 21.2 relativo a
los Lineamientos del voto electronico por internet para las mexicanas y los mexicanos
residentes en el extranjero.
Al margen un sello con el escudo Nacional, que dice Estados Unidos Mexicanos. Instituto
Nacional Electoral. INE/CG346/2022 de fecha 9 de mayo de 2022.

ANTECEDENTES
()

8. Aprobacion del proyecto de acuerdo por la COVE. El 4 de mayo de 2022, en sesion
extraordinaria, mediante acuerdo INE/COVE14/03SE/2022, la COVE aprobd someter a
consideracion de este Consejo General el presente proyecto de acuerdo, por el que se
aprueban las modificaciones al Reglamento en materia de VeMRE, asi como la aprobacién
y publicaciébn de su Anexo 21.2. En el marco de dicha comision, se recibieron
observaciones, mismas que fueron atendidas en los términos planteados.

CONSIDERANDOS

36. En razon de lo anterior, resulta necesario realizar modificaciones al Reglamento, asi como
incluir un anexo que regule de manera integral y general las principales consideraciones a
observar en la implementacién y operacién del VeMRE, con independencia del PEF, PEL o
el MPC de que se trate. Tales consideraciones son las caracteristicas que debe cumplir el
SIVEI los alcances de la auditoria que debe realizarse a dicho Sistema y la propia
organizacion y operacion del VMRE a través del SIVEI.

37. Los Lineamientos del VeMRE a que se refiere el presente acuerdo, constituiran el anexo
21.2 del Reglamento, mientras que los “Lineamientos para la organizacion y operacion del
voto electronico por Internet para las mexicanas y los mexicanos residentes en el
extranjero para los PEL 2021-2022", continuaran vigentes hasta en tanto se lleven a cabo
las actividades establecidas dentro de éste ultimo ordenamiento relativas a su
implementacion de conformidad con el acuerdo INE/CG1470/2021 emitido por este
Consejo General el 27 de agosto de 2021, por lo cual, una vez concluidos los PEL 2021-
2022, los lineamientos en comento dejaran de ser aplicables en su totalidad y perderan
vigencia.

(-.-)

40. A través de las presentes modificaciones al Reglamento en materia del VMRE y de los
Lineamientos del VeMRE, se sistematizan las bases, mecanismos y procedimientos torales
para la organizacion y operacion del VeMRE en el marco de los PEF, PEL cuya legislacion
prevea el VMRE y MPC

()

ACUERDO
PRIMERO. Se aprueban las modificaciones a los articulos 100, 101, 102, 104, 105, 108, 109 y 156
del Reglamento de Elecciones del Instituto Nacional Electoral, para quedar en los siguientes
términos:

SEGUNDO. Se aprueban los Lineamientos del voto electronico por internet para las mexicanas y los
mexicanos residentes en el extranjero como Anexo 21.2 del Reglamento de Elecciones del Instituto
Nacional Electoral, el cual forma parte integral del presente acuerdo como anexo Unico.

()

) TRANSITORIOS

UNICO. - En atencién al principio de definitividad, una vez concluidos los Procesos Electorales
Locales 2021-2022 en las entidades federativas de Aguascalientes, Durango, Oaxaca y Tamaulipas
cuya legislacion contempla el voto de las mexicanas y los mexicanos residentes en el extranjero y, en
su caso, los procesos electorales extraordinarios que de ellos deriven, perderan vigencia los
siguientes lineamientos y sus respectivos acuerdos:

El Acuerdo completo se encuentra disponible para su consulta en la direccién electrénica:

Pagina INE: https://ine.mx/sesion-extraordinaria-del-consejo-general-09-de-mayo-de-2022/

Pagina DOF: www.dof.gob.mx/2022/INE/CGext202205_09_ap_8.pdf

Ciudad de México, 12 de mayo de 2022.- El Coordinador General de la Unidad Técnica de Servicios de
Informética, Ing. Jorge Humberto Torres Antufiano.- Rubrica.



INE/CG346/2022

ACUERDO DEL CONSEJO GENERAL DEL INSTITUTO NACIONAL
ELECTORAL POR EL QUE SE APRUEBAN LAS MODIFICACIONES AL
REGLAMENTO DE ELECCIONES DEL INSTITUTO NACIONAL ELECTORAL, EN
MATERIA DE VOTO ELECTRONICO POR INTERNET PARA LAS MEXICANAS
Y LOS MEXICANOS RESIDENTES EN EL EXTRANJERO; ASi COMO LA
APROBACION Y PUBLICACION DE SU ANEXO 21.2 RELATIVO A LOS
LINEAMIENTOS DEL VOTO ELECTRONICO POR INTERNET PARA LAS
MEXICANAS Y LOS MEXICANOS RESIDENTES EN EL EXTRANJERO

GLOSARIO
Consejo General: Consejo General del Instituto Nacional Electoral.
Comision del Voto de las mexicanas y los
COVE: . . .
mexicanos residentes en el extranjero.
CPEUM/Constitucién: Con§t|tu0|on Politica de los Estados Unidos
Mexicanos.
CVOPL: Comision de Vinculacion con Organismos Publicos
Locales
DELOITTE: Deloitte & Co., S.A. y Deloitte Asesoria en Riesgos,
S.C.
Instituto/INE: Instituto Nacional Electoral.
Junta General Ejecutiva del Instituto Nacional
JGE:
Electoral.
Lineamientos para la auditoria al sistema de voto
electronico por internet para las y los mexicanos
LASIVEI: . . . .
residentes en el extranjero del Instituto Nacional
Electoral.
LGIPE: Ley General de Instituciones y Procedimientos
Electorales.
Lineamientos del VeMRE: Llneamlgntos del voto elegtronlco por. internet para
las mexicanas y los mexicanos residentes en el




extranjero (Anexo 21.2 del Reglamento de
Elecciones del Instituto Nacional Electoral).

Llave criptografica:

Pareja de claves (llave de la eleccion o llave del
mecanismo de participacion ciudadana previsto en
las leyes federales y llave de apertura de votos) que
permite el cifrado y descifrado de los votos. El
mecanismo aplicado debera estar apegado a los
niveles de seguridad que se consideren adecuados
conforme al avance de la tecnologia, a los
estandares internacionales vigentes y a las buenas
practicas en materia de cifrado y criptografia.

LNERE:

Lista Nominal de Electores Residentes en el
Extranjero unica y definitiva, que se utilizara para el
voto de las mexicanas y los mexicanos residentes
en el extranjero.

MPC

Mecanismo(s) de participacion ciudadana previstos
en las leyes federales, entendidos como
instrumentos de participacion a través de los cuales
la ciudadania emite su opinibn o voto,
respectivamente, para tomar parte de las
decisiones de los poderes publicos respecto de uno
o varios temas de trascendencia nacional o regional
competencia de la Federacion, o para determinar la
conclusién anticipada en el desemperfio del cargo
de la persona titular de la Presidencia de la
Republica, a partir de la pérdida de la confianza.

OPL:

Organismo(s) Publico(s) Local(es).

Personas custodias:

Encargadas de resguardar la llave de apertura de
votos que permitira el descifrado de los votos de las
y los mexicanos residentes en el extranjero emitidos
a través del Sistema de Voto Electrénico por
Internet para las y los mexicanos residentes en el
Extranjero del Instituto Nacional Electoral.

PEF:

Proceso(s) Electoral(es) Federal(es).




PEL:

Procesos Electorales Locales de las entidades
federativas cuyas legislaciones contemplen el voto
de las mexicanas y los mexicanos residentes en el
extranjero.

Reglamento:

Reglamento de Elecciones del Instituto Nacional
Electoral.

Reglamento Interior:

Reglamento Interior del Instituto Nacional Electoral.

Sistema de voto electronico por internet para las y

SIVEI: los mexicanos residentes en el extranjero del
Instituto Nacional Electoral.
UNAM Universidad Nacional Autonoma de México
UTSI: Unidad Técnica de Servicios de Informatica.
Voto Electronico por Internet de las mexicanas y los
VeMRE: . . .
mexicanos residentes en el extranjero.
VMRE: Voto de las mexicanas y los mexicanos residentes

en el extranjero.

ANTECEDENTES

1. Aprobacién del Reglamento. El 7 de septiembre de 2016, mediante acuerdo
INE/CG661/2016 este Consejo General aprobé el Reglamento, mismo que ha
sufrido diversas modificaciones, en el articulado, a través de los siguientes

acuerdos:

a) Acuerdo INE/CG86/2017: EI 28 de marzo de 2017, el Consejo General
aprobé la modificacion al plazo previsto en el articulo Décimo Transitorio
para la presentacion del Protocolo para la inclusion de las personas con
discapacidad como funcionarios y funcionarias de mesa directiva de

casilla.

b) Acuerdo INE/CG391/2017: ElI 5 de septiembre de 2017, el Consejo
General aprobd la modificacion del capitulo XIX, relativo a los debates,

del libro tercero.




Acuerdo INE/CG565/2017: ElI 22 de noviembre de 2017, el Consejo
General aprobo diversas modificaciones al articulado y diversos anexos
con el objeto de simplificar los procesos de coordinacion y coadyuvancia
entre el Instituto y los OPL.

Acuerdo INE/CG111/2018: El 19 de febrero de 2018, el Consejo General
aprobé modificar, en acatamiento a la Resolucion dictada por la Sala
Superior del Tribunal Electoral del Poder Judicial de la Federacion
recaida al expediente SUP-RAP-749/2017 y sus acumulados, diversas
disposiciones relativas a los temas de escrutinio y computo, llenado de
actas y traslado de paquetes, encuestas de salida y conteos rapidos.

Acuerdo INE/CG32/2019: EI 23 de enero de 2019, el Consejo General
aprobé modificar el capitulo correspondiente a la planeacion y
seguimiento de los procesos electorales, con el fin de guardar
congruencia con las modificaciones al Reglamento Interior del Instituto
enfocadas a garantizar el correcto desarrollo de las actividades que
ejecutan las diferentes areas y otorgar certeza sobre las facultades con
las que cuenta actualmente la estructura organica del Instituto.

Acuerdo INE/CG164/2020: EI 8 de julio de 2020, el Consejo General
aprobo la modificacion al Reglamento y sus respectivos anexos el cual
tuvo como propdsito actualizar sus disposiciones para mejorar la
operacion de algunos de los procesos previstos en ese ordenamiento, en
lo particular respecto a las modificaciones al Sistema de Informacion de
la Jornada Electoral, al Comité Técnico de Evaluacién del Padrén
Electoral, al Comité Técnico Asesor de los conteos rapidos y al Comité
Técnico Asesor del Programa de Resultados Electorales Preliminares.

Acuerdo INE/CG253/2020. El 4 de septiembre de 2020, el Consejo
General aprobd la modificacién al Reglamento y a su anexo 4.1, en
materia de documentos electorales.

Acuerdo INE/CG254/2020. El 4 de septiembre de 2020, el Consejo
General aprobd6 la modificacion al Reglamento y a su anexo 4.1 en
relacion a los materiales electorales.



2.

3.

i)  Acuerdo INE/CG561/2020. EI 6 de noviembre de 2020, el Consejo
General aprob6 la modificacion al Reglamento y a su anexo 4.1 en
relacion a documentos electorales, con la finalidad de simplificar las
descripciones de la documentacion electoral con emblemas. En términos
generales, se incorporé el lenguaje incluyente, se simplificaron
caracteristicas o instrucciones, asi como, algunos documentos que por
sus caracteristicas comunes se fusionan, evitando posibles duplicidades
y mejorando de esa manera su funcionalidad.

j)  Acuerdo INE/CG1690/2021. El 17 de noviembre de 2021, el Consejo
General aprobd la modificacion al Reglamento y a sus anexos 13y 18.5
derivado de la experiencia obtenida con motivo de la implementacion y
operacion del PREP durante el proceso federal lectoral 2020-2021, asi
como del seguimiento y supervision a la implementacion y operacion del
PREP en los procesos electorales locales pasados.

Aprobacion de los Lineamientos que establecen las caracteristicas
generales que debe cumplir el SIVEL El 8 de mayo de 2019, mediante acuerdo
INE/CG243/2019, este Consejo General aprobé los Lineamientos que establecen
las caracteristicas generales que debe cumplir el SIVEI.

Aprobacion de los LASIVEL El 18 de septiembre de 2019, mediante acuerdo
INE/CG432/2019, este Consejo General aprobd los LASIVEL.

Dictamenes de Auditoria al SIVEI y aprobacion de la implementacion de
modalidad de votacioén electrénica por internet por primera vez para los PEL
2020-2021. El 26 de agosto de 2020, se presentaron a este Consejo General los
Dictamenes de la Auditoria al SIVEI realizada por dos entes auditores; por un
lado, la Direccion General de Cémputo y de Tecnologias de Informacion y
Comunicacion de la UNAM vy, por otro, Galaz Yamazaki, Ruiz Urquiza, S.C. en
participacion conjunta con DELOITTE y, mediante acuerdo INE/CG234/2020, se
aprobo la implementacion del VMRE, bajo las modalidades postal y electrénica
por Internet, con caracter vinculante, en los PEL 2020-2021, asi como los
Lineamientos para la organizaciéon del voto postal de las mexicanas y los
mexicanos residentes en el extranjero y los “Lineamientos para la organizacion y



operacion del voto electronico por Internet para las mexicanas y los mexicanos
residentes en el extranjero”, ambos para los PEL 2020- 2021.

Ratificaciéon de los Dictamenes de Auditoria al SIVEI. El 26 de mayo de 2021,
se presento a este Consejo General el Informe de ratificacion de los Dictamenes
de Auditoria al SIVEI.

Creaciéon de la COVE. El 11 de agosto de 2021, mediante acuerdo
INE/CG1434/2021, este Consejo General aprobd la creacidon, con caracter
temporal, de la COVE. Dicha Comisién quedoé formalmente instalada en sesion
celebrada el 23 de agosto de 2021.

Aprobacion de la modalidad de votaciéon postal y electrénica por internet en
los PEL 2021-2022. EI 27 de agosto de 2021, este Consejo General aprobd,
mediante acuerdo INE/CG1470/2021, las modalidades de votacion y los
Lineamientos para la organizacion del voto postal de las mexicanas y los
mexicanos residentes en el extranjero y los “Lineamientos para la organizacion y
operacion del voto electronico por Internet para las mexicanas y los mexicanos
residentes en el extranjero”, ambos para los PEL 2021-2022.

Aprobacion del proyecto de acuerdo por la COVE. El 4 de mayo de 2022, en
sesidn extraordinaria, mediante acuerdo INE/COVE14/03SE/2022, la COVE
aprobo someter a consideracion de este Consejo General el presente proyecto
de acuerdo, por el que se aprueban las modificaciones al Reglamento en materia
de VeMRE, asi como la aprobacion y publicacion de su Anexo 21.2. En el marco
de dicha comision, se recibieron observaciones, mismas que fueron atendidas en
los términos planteados.

CONSIDERANDOS

PRIMERO. Competencia.

1.

De conformidad con los articulos 41, parrafo tercero, Base V, apartado A,
parrafo primero y apartado B, parrafo primero incisos a) y c) de la CPEUM,;



29, 30, parrafo 2; y 31, parrafo 1 de la LGIPE, el Instituto es un organismo
publico auténomo dotado de personalidad juridica y patrimonio propios, en
cuya integracidon participan el Poder Legislativo de la Union, los partidos
politicos nacionales y las personas ciudadanas, en los términos que ordene
la Ley, es autoridad en la materia, independiente en sus decisiones y
funcionamiento y profesional en su desempeno. Todas las actividades del
Instituto se regiran por los principios de certeza, legalidad, independencia,
imparcialidad, maxima publicidad, objetividad, paridad, y se realizaran con
perspectiva de género.

De conformidad con lo previsto en el articulo 35 de la LGIPE, en relacion con
el articulo 4, parrafo 1, fraccion |, apartado A, inciso a); 5, parrafo 1, inciso x),
del Reglamento Interior del INE, el Consejo General es el 6rgano superior de
direccion, responsable de vigilar el cumplimiento de las disposiciones
constitucionales y legales en materia electoral, asi como de velar porque los
principios de certeza, legalidad, independencia, imparcialidad, maxima
publicidad, objetividad y paridad de género guien todas las actividades del
Instituto. En su desempenfio aplicara la perspectiva de género y ejercera sus
atribuciones de conformidad con lo dispuesto por la CPEUM, la LGIPE vy el
reglamento citado, a través este Consejo General.

Conforme con el articulo 44, parrafo 1, inciso jj), de la LGIPE, este Consejo
General tiene la atribucion de dictar los acuerdos necesarios para hacer
efectivas las atribuciones previstas en esa disposicidén y las demas sefaladas
en dicha ley o en otra legislacion aplicable.

Asimismo, el articulo 441 del Reglamento sefiala que dicho ordenamiento,
podra ser objeto de ulteriores modificaciones y adiciones por parte del
Consejo General, a fin de ajustarlo a eventuales reformas en la normativa
electoral, o bien, para mejorar los procesos ahi previstos o adecuarlos al
contexto especifico de su aplicacion. Para tal efecto, la comision competente
debera elaborar y someter al Consejo General, el proyecto respectivo.

Finalmente, el parrafo primero del articulo 443 del Reglamento estipula que
las disposiciones previstas en los diversos anexos que forman parte integral



del mismo podran ajustarse mediante aprobacion de las Comisiones
competentes, a fin de adecuar su contenido y estructura a las necesidades
del momento de su implementacion. En caso de que, dichos cambios
representen la emision de una norma o criterio general, se deberan someter
a la aprobacién de este Consejo General e incorporarse en el Reglamento.

SEGUNDO. Razones juridicas que sustentan la determinacién.

6.

Los instrumentos internacionales, como la Declaracion Universal de los
Derechos Humanos en su articulo 21, apartado 3, indica que la voluntad del
pueblo es la base de la autoridad del poder publico; esta voluntad se
expresara mediante elecciones auténticas que habran de celebrarse
periddicamente, por sufragio universal e igual y por voto secreto u otro
procedimiento equivalente que garantice la libertad del voto.

Por su parte, la Declaracion sobre el Derecho y el Deber de los Individuos,
los Grupos y las Instituciones de Promover y Proteger los Derechos Humanos
y las Libertades Fundamentales Universalmente Reconocidos en su articulo
2 dispone que los Estados tienen la responsabilidad primordial y el deber de
proteger, promover y hacer efectivos todos los derechos humanos y las
libertades fundamentales, entre otras cosas, adoptando las medidas
necesarias para crear las condiciones sociales, econdmicas, politicas y de
otra indole, asi como las garantias juridicas requeridas para que toda
persona sometida a su jurisdiccion, individual o colectivamente, pueda
disfrutar en la practica de todos esos derechos y libertades.

A la par, el Pacto Internacional de los Derechos Civiles y Politicos en el
articulo 2, apartados 1y 2, establece que los Estados Parte se comprometen
a respetar y garantizar a todas y todos los individuos que se encuentren en
su territorio y estén sujetos a su jurisdiccion los derechos reconocidos en
dicho Pacto, sin distincion alguna de raza, color, sexo, idioma, religion,
opinién politica o de otra indole, origen nacional o social, posicion econdmica,
nacimiento o cualquier otra condicion social; asi también, a adoptar, con
arreglo a sus procedimientos constitucionales y a las disposiciones del Pacto
referido, las medidas oportunas para dictar las disposiciones legislativas o de



10.

1.

12.

otro caracter que fueren necesarias para hacer efectivos los derechos
reconocidos y que no estuviesen ya garantizados por disposiciones
legislativas o de otro caracter.

El propio Pacto invocado en su articulo 25, incisos a) y b), establece la
obligacion de los Estados Parte para proteger que todas y todos los
ciudadanos gocen, sin ninguna distincion —de las antes referidas— y sin
restricciones indebidas, del derecho y oportunidad a participar en la direccion
de los asuntos publicos, directamente o por medio de representantes
libremente elegidos y, consecuentemente, del derecho a votar y ser elegidos
en elecciones periddicas, auténticas, realizadas por sufragio universal e
igual, y por voto secreto que garantice la libre expresion de la voluntad de las
y los electores.

En el sistema interamericano, la Convencion Americana sobre Derechos
Humanos, en su articulo 23, apartado 1, incisos a) y b), protege que todas
las ciudadanas y ciudadanos gocen de los derechos y oportunidades de
participar en la direccion de los asuntos publicos, directamente o por medio
de representantes libremente elegidos, asi como de votar y ser elegidos en
elecciones periddicas auténticas, realizadas por sufragio universal e igual y
por voto secreto que garantice la libre expresion de la voluntad de las y los
electores.

En el mismo orden convencional interamericano, el articulo XX, de la
Declaracion Americana de los Derechos y Deberes del Hombre protege el
derecho de toda persona, legalmente capacitada, de tomar parte en el
gobierno de su pais, directamente o por medio de sus representantes, y de
participar en las elecciones populares, que seran de voto secreto, genuinas,
periddicas y libres.

Dichas obligaciones y deberes convencionales del Estado Mexicano son
reconocidos y reglados en cuanto a su proteccién y formas de ejercicio en la
Constitucion Federal y desdoblados en su desarrollo normativo en la
Legislacion Electoral nacional.



13.

14.

15.

16.

17.

18.

De conformidad con el articulo 1, parrafo 3, de la CPEUM, todas las
autoridades, en el ambito de sus competencias, tienen la obligacion de
promover, respetar, proteger y garantizar los derechos humanos, de
conformidad con los principios de universalidad, interdependencia,
indivisibilidad y progresividad. En consecuencia, el Estado debera prevenir,
investigar, sancionar y reparar las violaciones a los derechos humanos, en
los términos que establezca la ley.

El articulo 35, fracciones I, Il y IX; asi como el articulo 36, fraccion Il de la
CPEUM, prevén como prerrogativas y obligaciones de las y los ciudadanos,
entre otras, votar en las elecciones populares y poder ser votados para todos
los cargos de eleccidn popular, asi como participar en los procesos de
revocacion de mandato y en las consultas populares teniendo las calidades
que establezca la ley.

Los articulos 41, parrafo tercero, Base V, apartado A de la CPEUM y 30,
parrafo 2 de la LGIPE, sefalan que todas las actividades del Instituto se
regiran por los principios de certeza, legalidad, independencia, imparcialidad,
maxima publicidad, objetividad, paridad y, se realizaran con perspectiva de
género.

Asimismo, dicho articulo 41, parrafo tercero, Base V de la CPEUM, dispone
que la organizacion de las elecciones es una funcion estatal que se realiza a
través del INE y los OPL, en los términos que establece la propia
Constitucion.

De acuerdo con lo previsto en el articulo 30, parrafo 1, incisos a), d), e), f) y
g) de la LGIPE, son fines del INE, entre otros, contribuir al desarrollo de la
vida democratica; asegurar a la ciudadania el ejercicio de los derechos
politico-electorales y vigilar el cumplimiento de sus obligaciones; garantizar
la celebracién periddica y pacifica de las elecciones para renovar a las
personas integrantes de los Poderes Legislativo y Ejecutivo de la Unidn.

El articulo 32, parrafo 2, inciso i) de la LGIPE, establece que es atribucion del
Instituto, emitir criterios generales para garantizar el desarrollo de los MPC

10



19.

20.

21.

22,

23.

que para tal efecto se emitan, con el fin de que las y los ciudadanos
participen, individual o colectivamente, en las decisiones publicas.

De conformidad con el articulo 329, parrafo 1 de la LGIPE, la ciudadania
residente en el extranjero podra ejercer su derecho al voto para las
elecciones de Presidencia de los Estados Unidos Mexicanos y Senadurias,
Gubernaturas de las entidades federativas y Jefatura de Gobierno de la
Ciudad de México, siempre que asi lo determinen las constituciones locales.

El parrafo 2 del citado precepto normativo, prescribe que el ejercicio del
VMRE podra realizarse por correo, mediante entrega de la boleta en forma
personal en los modulos que se instalen en las embajadas o consulados o,
en su caso, por via electrénica, de conformidad con la propia LGIPE y en los
términos que determine el INE.

A su vez, el articulo 329, parrafo 3 de la LGIPE, sehala que el voto por via
electrénica s6lo podra realizarse conforme a los lineamientos que emita el
INE en términos de la propia ley, mismos que deberan asegurar total
certidumbre y seguridad comprobada a las y los mexicanos residentes en el
extranjero, para el efectivo ejercicio de su derecho de votar en las elecciones
populares.

Por su parte, el articulo 341, parrafo 3 de la LGIPE, alude que el INE debera
asegurar que el voto por via electronica cuente con, al menos, los elementos
de seguridad que garanticen que, quien emite el voto, sea la ciudadana o el
ciudadano residente en el extranjero que tiene derecho a hacerlo; que esta o
este no pueda emitir mas de un voto por la via electronica u otra de las
previstas en la propia LGIPE; que el sufragio sea libre y secreto; asi como, la
efectiva emision, transmision, recepcion y computo del voto emitido.

El articulo 343, parrafo 1 de la LGIPE, dispone que este Consejo General

determinara la forma en que las ciudadanas y los ciudadanos residentes en
el extranjero remitiran su voto al INE.
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24,

25.

26.

27.

28.

29.

A su vez, el parrafo 2 de la disposicion legal anteriormente aludida, prevé que
el sistema de voto por medios electronicos que apruebe este Consejo
General, debera cumplir con lo siguiente: ser auditable en cada una de las
etapas de su desarrollo e implementacion; darle oportunidad a la persona
votante de corroborar el sentido de su voto antes de su emision; evitar la
coaccion del voto, garantizando el sufragio libre y en secreto; garantizar que
quien emite el voto, sea la o el ciudadano mexicano residente en el extranjero
que tiene derecho a hacerlo; garantizar que la o el ciudadano mexicano
residente en el extranjero no pueda emitir mas de un voto, por la via
electronica u otra de las previstas en la LGIPE, y contar con un programa de
resultados electorales en tiempo real, publico y confiable.

De igual manera, en términos del parrafo 3 del articulo 343 de la LGIPE, el
INE emitira los lineamientos tendientes a resguardar la seguridad del voto.

Para el cumplimiento de las atribuciones y tareas que tiene el INE en materia
del VMRE, el articulo 354, parrafo 2 de la LGIPE, dispone que el INE
establecera los lineamientos que deberan seguir los OPL para garantizar el
VMRE en las entidades federativas que correspondan.

El articulo 356, parrafo 1 de la LGIPE, sehala que este Consejo General
proveera lo conducente para la adecuada aplicacibn de las normas
contenidas en el Libro Sexto de la propia ley, en materia de VMRE.

De conformidad con el articulo 8, parrafo 2 de la Ley Federal de Revocacion
de Mandato, las personas ciudadanas mexicanas que residan en el
extranjero podran ejercer su derecho al voto en la revocacion de mandato,
aplicandose en lo conducente lo dispuesto en la LGIPE.

Asimismo, el articulo 4 de la Ley Federal de Consulta Popular, sefala que las
personas ciudadanas mexicanas que residan en el extranjero podran ejercer
su derecho al voto en la consulta popular, aplicandose en lo conducente lo
dispuesto en la LGIPE.
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30.

31.

32.

33.

El articulo 101, parrafo 2 del Reglamento establece que los OPL de las
entidades federativas cuyas legislaciones contemplan el ejercicio de este
derecho, implementaran las acciones especificas para la instrumentacion del
VMRE, de acuerdo con los lineamientos que emita este Consejo General y
los convenios generales de coordinacion y colaboracion que al efecto se
celebren.

Del articulo 102, parrafo 1 del Reglamento se desprende que este Consejo
General emitira los lineamientos a fin de establecer, entre otras cosas, la
modalidad de emision del VMRE para las elecciones federales y, en su caso,
para las elecciones locales en las entidades federativas cuyas legislaciones
también lo prevean, de conformidad con el Libro Sexto de la LGIPE.

El articulo 102, parrafo 2 del Reglamento, refiere que se deberan observar
los lineamientos que emita este Consejo General, para la organizacion y
emision del VMRE bajo la modalidad electronica, de conformidad con lo
previsto en el articulo 329, parrafo 3 de la LGIPE.

Por su parte, el articulo 102, parrafo 4 del Reglamento, indica que las
caracteristicas, contenidos, especificaciones, procedimientos y plazos para
la elaboracion y, en su caso, impresion de la documentacion y material
electoral para garantizar el VMRE, se ajustaran a lo que establezcan los
lineamientos que emita este Consejo General y los convenios generales de
coordinacion y colaboracidn y sus anexos técnicos.

TERCERO. Motivaciéon que sustenta la determinacion

34.

35.

La adopcion de la modalidad de votacion electrénica por internet desde el
extranjero fue aprobada por este Consejo General, por primera vez, a partir
de los PEL 2020-2021 en las entidades federativas cuya legislacion local
contempla el VMRE.

Dada la relevancia actual del uso de la tecnologia informatica, en especifico,

la posibilidad que brinda la modalidad del VeMRE a través de cualquier
dispositivo con conexion a internet a fin de facilitar el ejercicio de los derechos
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36.

37.

38.

politico-electorales, desde el pais en que se encuentren las personas
ciudadanas con derecho a voto, es que se considera idoneo sistematizar y
armonizar en un mismo instrumento normativo todas las disposiciones
relativas a la votacion electronica por internet para los PEF, PEL 'Y MPC, con
el objeto de dotar de mayor certeza juridica, asi como, abonar a la claridad y
estructura de disposiciones que permitan dar cumplimiento a lo establecido
en la LGIPE.

En razon de lo anterior, resulta necesario realizar modificaciones al
Reglamento, asi como incluir un anexo que regule de manera integral y
general las principales consideraciones a observar en la implementacion y
operacion del VeMRE, con independencia del PEF, PEL o el MPC de que se
trate. Tales consideraciones son las caracteristicas que debe cumplir el
SIVEI, los alcances de la auditoria que debe realizarse a dicho Sistema y la
propia organizacion y operacion del VMRE a través del SIVEI.

Los Lineamientos del VeMRE a que se refiere el presente acuerdo,
constituiran el anexo 21.2 del Reglamento, mientras que los “Lineamientos
para la organizacion y operacion del voto electronico por Internet para las
mexicanas y los mexicanos residentes en el extranjero para los PEL 2021-
2022”, continuaran vigentes hasta en tanto se lleven a cabo las actividades
establecidas dentro de éste ultimo ordenamiento relativas a su
implementacion de conformidad con el acuerdo INE/CG1470/2021 emitido
por este Consejo General el 27 de agosto de 2021, por lo cual, una vez
concluidos los PEL 2021-2022, los lineamientos en comento dejaran de ser
aplicables en su totalidad y perderan vigencia.

En ese orden de ideas, una vez concluidos los PEL conforme al parrafo
anterior, para la organizacion y operacion del VeMRE en las posteriores
elecciones federales y locales, en términos de la LGIPE, asi como los MPC,
en términos de las leyes correspondientes, seran aplicables los Lineamientos
del VeMRE que se aprueban a través del presente acuerdo.
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39.

40.

41.

En este sentido, las principales modificaciones al Reglamento en materia de
VeMRE vy, la integracion de su Anexo 21.2 relativo a los Lineamientos del
VeMRE, se realizan con el objeto de establecer las generalidades con las
que debe cumplir dicha modalidad de votacion, con la finalidad que las
actividades inherentes al VeMRE se desarrollen de manera oportuna,
maxime que la propia naturaleza del Reglamento y sus anexos, es contar con
un documento rector que regule la parte sustantiva y adjetiva aplicables a las
diversas etapas de los procesos electorales, por lo que con la modificacién
gue se propone se busca brindar certeza a los actores politicos, autoridades
y ciudadania en general evitando con ello que ante cada proceso electoral o
MPC, este Consejo General tenga que emitir periodicamente acuerdos y
demas ordenamientos sobre temas idénticos, relacionados con el VeMRE,
propiciando sobre regulacion normativa o bien, un latente riesgo de variar
disposiciones entre una version y otra que resulten innecesarias.

A través de las presentes modificaciones al Reglamento en materia del
VMRE y de los Lineamientos del VeMRE, se sistematizan las bases,
mecanismos y procedimientos torales para la organizacion y operacion del
VeMRE en el marco de los PEF, PEL cuya legislacion prevea el VMRE vy
MPC.

A continuacioén, se precisan las razones que, de manera particular, motivan
las modificaciones propuestas al Reglamento en materia de VeMRE, asi
como la integracién de su Anexo 21.2 relativo a los Lineamientos del VeMRE.

Modificaciones al Reglamento

42,

Dentro de las principales modificaciones al Reglamento, se encuentra la
descripcion de los supuestos en los que el Instituto debera ejecutar el
VeMRE, con la finalidad de dotar de plena certeza juridica respecto a cuando
el INE sera responsable de llevar a cabo la modalidad electrénica por internet
y que las personas ciudadanas puedan ejercer sus derechos politico-
electorales, desde el pais en que residan.
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43.

44,

45.

46.

Atendiendo a los principios de legalidad y certeza juridica, se adiciona la
disposicion respecto a la determinacion de este Consejo General sobre la
implementacion de las modalidades de voto de las y los mexicanos
residentes en el extranjero previstas en la LGIPE, tanto para los PEF como
en los PEL de las entidades federativas cuya legislacion local contemple el
ejercicio al VMRE, asi como en los MPC. Por lo que, el ejercicio del VMRE
podra realizarse a través de la modalidad electronica por internet y, en su
caso, por correo postal o, en las sedes en el extranjero que se determinen.

En ese orden de ideas, se prevé que en cada PEF y/o PEL, asi como MPC
en que se considere la participacion de las mexicanas y los mexicanos
residentes en el extranjero, se implementara la modalidad de votacién
electronica por Internet.

Asimismo, se precisa la observancia que tendran los Lineamientos del
VeMRE para sefalar que sera obligatoria para el INE, los OPL, las
representaciones de los partidos politicos con registro nacional y local y, en
su caso, de las candidaturas independientes, en sus respectivos ambitos de
competencia, las personas fisicas o morales que participen en las etapas de
planeacion y ejecucion de la auditoria, asi como para las personas
ciudadanas mexicanas que decidan ejercer su derecho al sufragio desde el
extranjero, bajo la modalidad electronica por Internet.

Ademas, se precisa lo referente al disefio de los documentos utilizados para
el VeMRE; en el que intervendra la Direccion Ejecutiva de Organizacion
Electoral en coordinacion con la UTSI tratandose de los PEF y, los OPL en
coordinacion con las dos anteriores, para PEL.

Lo anterior, ya que, de la redaccion actual del Reglamento, los documentos
y materiales electorales no prevén de manera expresa a la documentacion
electoral electronica utilizada para el VeMRE; por ello, a fin de dotar de
certeza y con la finalidad de establecer de forma clara y precisa las
caracteristicas del disefio de los mismos, resulta indispensable que, se
adicionen disposiciones con el objeto de instaurar las directrices para la
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47.

48.

49.

generacion de dicha documentacion, a fin de homologar los parametros
minimos de su contenido, tratandose de PEF y de PEL.

Se considera pertinente incluir el VMRE en los MPC en aquellas
disposiciones del Reglamento donde unicamente se encontraban previstos
los PEF y PEL, toda vez que, la Ley Federal de Revocacién de Mandato y la
Ley Federal de Consulta Popular, prevén el derecho de las mexicanas y los
mexicanos residentes en el extranjero para emitir su voto.

Con lo anterior, se busca el ejercicio de los derechos politicos y electorales a
través del sufragio universal, libre, secreto, directo, personal e intransferible
no solo en elecciones federales y locales, sino también, en los MPC que
resulten aplicables a la modalidad de VeMRE.

Finalmente, se realizan diversas adiciones y precisiones respecto al uso de
lenguaje incluyente; en razén de lo anterior, las modificaciones al
Reglamento se precisan y desglosan en el anexo 1 del presente acuerdo,
que forma parte integral del mismo.

Actualizacion al anexo 21.2 del Reglamento, relativos Lineamientos del
VeMRE.

50.

51.

Entre las atribuciones del INE conferidas por la CPEUM, la LGIPE, la Ley
Federal de Revocacién de Mandato, la Ley Federal de Consulta Popular y el
Reglamento, se encuentran las relacionadas con la organizacion de los PEF
y PEL, asi como para los MPC, que resulten aplicables, entre las que
destacan aquellas relativas a la emision del VMRE y, en particular, el VeMRE.

Es asi que, en el marco de los PEF, PEL y MPC, resulta necesario
implementar acciones que fortalezcan la adecuada planeacion, organizacion
e integracion del VMRE a fin de facilitar a la ciudadania mexicana residente
en el extranjero el ejercicio de su derecho humano al sufragio. No resta
mencionar que de conformidad con el articulo 354 de la LGIPE, el Instituto
debe establecer los lineamientos que deberan seguir los OPL para garantizar
el VMRE en las entidades federativas que correspondan.
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52.

53.

54.

55.

De ahi, la importancia de establecer mecanismos que permitan contar con
instrumentos y reglas que definan las actividades a realizar por parte del INE
y los OPL.

La emision de los Lineamientos del VeMRE deriva de la importancia de contar
con una norma aplicable que regule el disefio, implementacion y operacion
del Sistema; la auditoria al mismo; asi como los simulacros de votacion y el
periodo de socializacion del SIVEI para el VMRE en los PEF, PEL y MPC.

En este sentido, para el caso de la modalidad de votacién electronica por
internet, con la intencién de establecer un SIVEI con bases sélidas, dentro
los Lineamientos del VeMRE propuestos, se incorporan las disposiciones
relativas a la emision del VeMRE para aquellas personas ciudadanas que
queden registradas en la LNERE vy elijan la modalidad de votacion electronica
por internet para emitir su sufragio; entre las que se encuentran, los aspectos
minimos que debe cumplir el SIVEI y los simulacros que se realizaran como
réplica de las fases de éste, asi como, los alcances de la auditoria y
elementos de la documentacion electoral electronica.

En consecuencia, entre los objetivos de estos lineamientos, se encuentran
los siguientes:

a) Establecer las bases juridico-reglamentarias, administrativas y
operativas para, potenciar y socializar, el ejercicio de los derechos
politico-electorales y de participacion ciudadana de las mexicanas y los
mexicanos residentes en el extranjero mediante la implementacion del
modelo de votacidn electrénica por internet.

b) Cumplir con los principios de certeza, legalidad, independencia,
imparcialidad, maxima publicidad, objetividad y paridad, los cuales en
conjunto se realizan con perspectiva de género en el ejercicio de la
funcién electoral relativa al VeMRE en el ambito federal y local.

c) Establecer las generalidades, caracteristicas, asi como las reglas de
operacion que debe cumplir el SIVEL.
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d) Definir los aspectos metodolégicos para la realizacion de la auditoria
que se realice al SIVEI, asi como, los requerimientos de seleccion del
ente auditor que la lleve a cabo.

e) Establecer las bases, mecanismos y procedimientos para Ila
organizacion y operacion del VeMRE en los PEF, PEL y MPC.

56. Asimismo, se establece que la Secretaria Ejecutiva del INE, es la instancia
responsable de coordinar la planeacion, implementacion, ejecucién, control y
cierre del VeMRE, a través de las areas ejecutivas, con ello, se busca
establecer de manera clara las atribuciones que tendra cada Direccién
Ejecutiva y Unidad Técnica adscritas a la Secretaria Ejecutiva, relacionadas
con la modalidad de VeMRE.

57. Por otra parte, es conveniente precisar que, tratandose de elecciones
extraordinarias, este Consejo General determinara la utilizacién o no del
SIVEI, la realizacion o no de auditorias, asi como la realizacion o no del
periodo de socializacion; ademas, podra establecer los ajustes necesarios
segun la eleccion extraordinaria de que se trate, mismos que pueden
traducirse en ajustes en procedimientos, fechas y demas cuestiones
particulares que sean necesarias. Lo anterior, atendiendo a las
caracteristicas y naturaleza propia de las elecciones extraordinarias, toda vez
que, este tipo de procesos electorales resultan mas expeditos, acortando los
plazos para su realizacion.

58. Lo anterior, dado que las actividades y procedimientos electorales relativos a
estos ejercicios democraticos son realizados de manera expedita, por lo que
se busca que los mismos sean desarrollados con miras a contribuir en la
racionalizacion y optimizacion de los recursos materiales y humanos
correspondientes, con base en los principios de legalidad y certeza juridica.

Aspectos generales del SIVEI

59. Los Lineamientos del VeMRE establecen las caracteristicas generales que
debe cumplir el SIVEI. Este Sistema debe ser puesto a disposicion de las
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60.

61.

mexicanas y los mexicanos residentes en el extranjero y debe permitir la
correcta emision y transmisién de su voto en los PEF, PEL y MPC en las que
tengan derecho a votar, siempre y cuando hayan elegido esta modalidad para
Su emision.

En este sentido, el articulo 341 de la LGIPE establece que las y los
ciudadanos que hayan elegido votar por la modalidad electrénica por Internet,
deberan ejercer su derecho al voto de manera libre, secreta y directa, por lo
que, esta modalidad de voto debera contar con los elementos de seguridad
que garanticen:

a) Que quien emite el voto sea la persona ciudadana mexicana residente
en el extranjero, que tiene derecho a hacerlo;

b) Que la persona ciudadana mexicana residente en el extranjero no
pueda emitir mas de un voto, por la via electronica u otra de las previstas
en la LGIPE;

c) Que el sufragio sea libre y secreto, y

d) La efectiva emision, transmision, recepcion y computo del voto emitido.

A su vez, el articulo 343, parrafo 2 de la LGIPE determina que el SIVEI debe
cumplir con lo siguiente:

a) Ser auditable en cada una de las etapas de su desarrollo e
implementacién;

b) Darle oportunidad a la persona de corroborar el sentido de su voto antes
de su emision;

c) Evitar la coaccion del voto, garantizando sufragio libre y secreto;
d) Garantizar que quien emita el voto, sea la persona ciudadana mexicana

residente en el extranjero que tiene derecho a hacerlo;
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62.

63.

64.

e) Garantizar que la o el ciudadano mexicano residente en el extranjero no
pueda emitir mas de un voto, por la via electronica u otra de las previstas
en la LGIPE, y

f)  Contar con un programa de resultados electorales en tiempo real,
publico y confiable.

En este sentido los Lineamientos del VeMRE prevén que el Sistema debera
desvincular los votos de las personas votantes que los emitieron, de tal forma

que no exista vinculo con cada persona votante.

Por otra parte, los Lineamientos, contemplan que, tratandose de PEF y/o PEL
el SIVEI, permitira unicamente seleccionar:

a) Una opcion o combinaciéon valida conforme a las candidaturas o
coaliciones registradas y aprobadas; o bien,

b) La opcion de voto nulo de manera expresa; o bien,
c) Capturar el nombre de una candidatura o formula no registrada.
Asimismo, tratandose de MPC, el SIVEI permitira unicamente seleccionar:

a) Una opcion de opinion o voto valido de las que determine la
normatividad aplicable para cada MPC; o bien,

b) La opcion de voto nulo de manera expresa.

En este sentido, es importante mencionar que al incluirse la opcidn que
permita emitir el voto por una candidatura no registrada, o bien, anular el voto,
se otorga a las personas votantes la posibilidad de actuar de la manera que
crean conveniente, otorgandolo a alguna fuerza politica, candidatura no
registrada, opcion de opinion, o anulando su voto u opinion, pues de lo
contrario, se estaria constrinendo a las y los ciudadanos a emitir su voto u
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65.

66.

67.

opinidon en un unico sentido. En ese orden de ideas, es preciso otorgar la
proteccion mas amplia a las personas ciudadanas residentes en el extranjero,
respecto de sus derechos humanos tutelados por nuestros ordenamientos
juridicos.

Por otra parte, resulta importante destacar que dentro de las ventajas que
presenta la modalidad del voto electrénico por Internet se encuentra la
erradicacion del error humano, por lo que para el caso de que se presente
algun tipo de equivocacion en la seleccidon de distintos partidos politicos que
no conformen una misma coalicion o candidatura comun o bien, exista un
error en la seleccion de opciones para el caso de los MPC, el SIVEI advertira
que la seleccion no es valida. Con ello se pretende la reduccion de votos
nulos derivados de un error, por lo que, aquellas personas ciudadanas que
deseen anular su voto lo haran de manera expresa.

Adicionalmente, la boleta electoral electrénica y la papeleta electrénica
cuentan con la funcionalidad que permite asistir a las personas votantes en
la emisién de su voto u opinidn, segun corresponda, ofreciendo una guia que
les permite saber si la opcidn seleccionada es valida, por lo que el SIVEI no
permitira la seleccion de una opcidn no valida y, por tanto, que se anule un
voto u opinidn derivado de tal situacion.

Asimismo, se le permite a las personas usuarias anular su voto u opinién de
manera expresa; verificar el sentido en que desean emitirlo y, en su caso,
volver a la boleta electoral electronica o papeleta electréonica para cambiar su
seleccion.

Fases del desarrollo del modelo operativo del SIVEI

68.

Asimismo, se establecen las fases para el desarrollo del modelo operativo
del SIVEI que deberan cumplirse, en el orden que a continuacion se indica:

. Designacion de las personas custodias y creacion de la llave

criptografica. Esta fase contempla el evento para la generacién de la
llave criptografica - llave de la eleccion del PEF y/o PEL o llave del MPC
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V.

VL.

VII.

y llave de apertura de votos - que permitira el cifrado y descifrado de los
votos, asi como el numero de fragmentos en los que la llave de apertura
de votos sera dividida y los requisitos que deben cumplir las personas
que sean designadas como custodias de dicha llave de apertura de
votos;

Preparacion y apertura del SIVElL. Comprende las actividades a
realizar para configurar el Sistema con la informacion de las elecciones
o MPC, que corresponda, en presencia de una tercera persona con fe
publica. Ademas, en esta fase se verificara la puesta en cero de las
bases de datos, es decir que estas no cuentan con informacién, asi
como la validacion del Sistema;

Autenticacion de la persona votante. El objeto de esta fase es
verificar la identidad de la persona votante; para ello, el Sistema debera
considerar el procedimiento para que la o el votante pueda ingresar al
mismo durante el periodo de votacidon correspondiente;

Monitoreo del SIVEL En esta fase el Sistema debera considerar los
modulos para el monitoreo del estado de todos los componentes
tecnolégicos involucrados en la operacién del Sistema durante el
periodo que esté en operacion;

Cierre del SIVEI. Esta fase comprende las actividades relativas al cierre
de forma automatica de acuerdo con los procedimientos para concluir
la votacién por la via electronica por Internet, asi como su recepcion;

Computo y descifrado de los votos. En esta fase se realiza el
descifrado y computo de los votos de la eleccion del PEF y/o PEL o
MPC y;

Resguardo y preservacion de la informacion. En esta fase se
entrega al personal que determine el INE toda la informacion generada
por el SIVEI, para continuar con el proceso de resguardo y preservacion
de la misma.
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69.

70.

71.

En razon de lo anterior y, de conformidad con lo que ya ha establecido este
Consejo General mediante acuerdos INE/CG321/2021, INE/CG1686/2021 e
INE/CG27/2022, asi como en apego a las buenas practicas en materia de
implementacion de voto electronico por internet, tales como las sefialadas
por el Instituto Internacional para la Democracia y la Asistencia Electoral
(IDEA por sus siglas en inglés)?, y la Fundacion Internacional para Sistemas
Electorales (IFES por sus siglas en inglés) ?, a fin de mantener un proceso
transparente que permita a las partes interesadas confiar en que la emision
del voto, el proceso de computo y resultados son legitimos, surge la
necesidad de designar a diversas personas para que funjan como custodias
de la llave de apertura de votos, es decir, a las personas encargadas de
resguardar la llave que permitira el descifrado de los votos de las mexicanas
y los mexicanos residentes en el extranjero emitidos a través del SIVEI.

Cabe senalar que, de conformidad con las buenas practicas en materia de
criptografia, se requiere llevar a cabo la fragmentacion de la llave de apertura
de votos para su custodia por diferentes personas, esto, mediante un
algoritmo criptografico conocido como “comparticiéon de secretos de Shamir”
para el que se recomienda que el numero minimo de personas custodias
necesario para obtener la llave de apertura de votos, sea de la mitad del total
de personas custodias designadas mas uno, con la finalidad de obtener un
sistema robusto que garantice que la mayoria de las personas custodias esté
conforme con la operacién a realizar.

Asimismo, existen propuestas de sistemas como “Pretty Good Democracy”
de la Universidad de Melbourne?, y “Civitas” de la Universidad de Cornell*,
que consideran la inclusion de entidades confiables para repartir los
fragmentos de la llave de apertura de votos a fin de dar confianza en el
computo de resultados. En ambas propuestas, es posible observar que la

' Peter Wolf, “Una introduccién al voto electronico: consideraciones esenciales”. Instituto Internacional para la Democracia y
la Asistencia Electoral, Sweden, 2012.

2 Meredith Applegate, Thomas Chanussot y Vladlen Basysty, Consideraciones del Voto por Internet: una visioén general para
los tomadores de decisiones electorales. Fundacion Internacional para Sistemas Electorales (IFES), EUA, 2011.

3 Ryan, Peter and Teague, Vanessa, Pretty Good Democracy, Security Protocols XVII, Springer Berlin Heidelberg, 2013.

4 Michael R. Clarkson, Stephen Chong and Andrew C. Myers, Civitas: Toward a Secure Voting

System, IEEE Symposium on Security and Privacy, IEEE Computer Society, 2008.
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72.

73.

74.

75.

responsabilidad del cdmputo de votos no recae en una persona sino en un
conjunto de personas a fin de incrementar la confianza en los resultados del
proceso de participacion ciudadana.

En este sentido, se considera que, tal y como se ha acordado previamente
por este Consejo General mediante acuerdos INE/CG321/2021,
INE/CG1686/2021 e INE/CG27/2022 y dado el resultado obtenido de esas
determinaciones, la cantidad de cinco personas para efectuar esta actividad
es la idonea, toda vez que, resulta necesario designar a mas de una como
custodia de la llave de apertura de votos, con la finalidad de que, al
fragmentarse dicha llave en cinco partes, ésta no pueda ser utilizada a
discrecién por una sola persona.

Es por ello que, en los Lineamientos del VeMRE que se ponen a
consideracion se establece que se requiere de cinco personas que funjan
como custodias de la llave de apertura de votos, cuya designacion debera
realizarse atendiendo al principio de paridad de género; asimismo, se
establecen los requisitos que deben de cumplir para poder ser designadas
como custodias.

Toda vez que tres es el numero minimo necesario para utilizar la llave de
apertura de votos, en caso de designar un nUmero menor a cinco personas
0 se suscitare un caso fortuito o de fuerza mayor, existiria la posibilidad de
gque no se obtuviera la asistencia minima para la realizacion de dicho
procedimiento; por tal razon, la designacion de cinco personas para la
custodia de la llave de apertura de votos permite un margen de asistencia
mayor.

Teniendo en cuenta, para la configuracion y operacion del SIVEI se requiere
de, al menos, tres de los cinco fragmentos de la llave de apertura de votos,
con esto se abona seguridad al procedimiento de cédmputo y resultados de
los votos.
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76.

77.

78.

79.

80.

Cabe destacar que, la llave criptografica utilizada en el SIVEI es la encargada
de mantener la secrecia de los votos emitidos a través del sistema vy, esta
compuesta por una pareja de llaves, en los siguientes términos:

1. La llave de la eleccién o llave del mecanismo de participacion
ciudadana previsto en las leyes federales: es aquella con la que se
cifran los votos emitidos en el SIVEI, considerada como publica en virtud
de que se encuentra asentada en el acta de inicio del periodo de
votacion y, es del conocimiento general de la ciudadania.

2. La llave de apertura de votos: es aquella que permite realizar la
apertura de la boveda de votos y descifrarlos una vez finalizado el
periodo de votacion y la recepcion de esta, considerada como privada
en virtud de que no se hace del conocimiento general de la ciudadania,
sino que se almacena en un dispositivo USB criptografico bajo custodia.

Ambas llaves estan estrechamente relacionadas entre si desde su creacion
mediante el uso de algoritmos criptograficos, que son considerados
altamente seguros y recomendados por organismos internacionales como el
Instituto Nacional de Estandares y Tecnologia de los Estados Unidos de
América (NIST por sus siglas en inglés).

De esta manera, es posible asegurar y garantizar que los votos cifrados con
la llave de la eleccién, unicamente se pueden descifrar con la
correspondiente pareja de la llave, evitando que alguno de los actores que
intervienen en el proceso, por si mismo, pueda conocer los votos si no es a
través del uso de la llave de apertura de votos.

En virtud de lo anterior y, derivado de la naturaleza privada de la llave de
apertura de votos, es necesario instrumentar mecanismos tanto
criptograficos como tecnoldgicos que permitan resguardar esta parte de la
llave de forma segura, lo que permite garantizar la seguridad de los votos.

Ahora bien, este Sistema, en términos técnicos, ante cualquier situacion
extraordinaria, la ausencia de una o dos personas designadas no
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81.

compromete el correcto funcionamiento del SIVEIl ni las actividades
relacionadas a su operacion.

Es por ello que, en los Lineamientos se precisa que, en el supuesto de que
alguna de las personas designadas como custodias de la llave de apertura
de votos, por cualquier situacién extraordinaria no pudiera llevar a cabo las
actividades correspondientes, se procedera conforme a lo siguiente:

Si aun no se lleva a cabo la creacién de la llave criptografica y una sola
de las personas designadas no pudiera llevar a cabo las actividades
correspondientes, ésta o la persona titular del area a la que pertenece
deberan informar a la Presidencia de la COVE o la comisién
correspondiente. En este caso, se continuaran los trabajos
correspondientes con las cuatro personas custodias restantes,
considerando la division de la llave en cuatro fragmentos.

Si dos 0o mas personas designadas no pudieran llevar a cabo las
actividades correspondientes y aun no se lleva a cabo la creacion de la
llave criptografica, la persona titular del area o las areas a las que
pertenezcan informaran a la Presidencia de la COVE o de la comision
correspondiente. Dicha Comision debera resolver lo conducente,
informando de la determinacién que corresponda a las personas
integrantes de este Consejo General.

Si una vez creada la llave criptografica alguna de las personas
designadas no pudiera realizar las actividades correspondientes, los
trabajos para llevar a cabo dichas actividades se realizaran con, al
menos tres de las personas designadas, ya que es el numero minimo
necesario para utilizar la llave.

En caso de que no se alcance el numero minimo necesario para utilizar
la llave de apertura de votos, la Comision correspondiente resolvera lo
conducente, informando de la determinacion que corresponda a las
personas integrantes de este Consejo General.
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82.

Asimismo, la designacion de las personas custodias de los fragmentos de la
llave de apertura de votos se encontrara a cargo de este Consejo General,
para cada PEF, PEL o MPC que se celebre. Es pertinente precisar que, no
es necesario que las personas que se designen como custodias de la llave
de apertura de votos acrediten tener conocimientos o experiencia en alguna
disciplina o rama técnica en particular, pues su funcién unicamente sera la
de llevar a cabo las actividades previstas dentro de los protocolos de creacion
de la llave criptografica y, de computo y resultados, asi como los que resulten
aplicables.

Auditoria al SIVEI

83.

Conviene resaltar que, derivado de las reformas en materia politico-electoral
de 2014, mediante iniciativa de ley se aprobé la LGIPE, misma que contempla
entre sus disposiciones el articulo Décimo Tercero Transitorio en el cual se
establecieron las pautas para la implementacion del VeMRE, que se cita a
continuacion para pronta referencia:

“DECIMO TERCERO. El voto de los mexicanos en el extranjero por via
electronica, se realizara hasta en tanto el Instituto Nacional Electoral haga
publica la comprobacién del sistema a utilizar para la emisién del voto
en dicha modalidad. Para tal efecto, debera contar con el dictamen de al
menos dos empresas de prestigio internacional. Dicho sistema debera
acreditar certeza absoluta y seguridad comprobada, a efecto de garantizar el
efectivo ejercicio del derecho al voto de los ciudadanos mexicanos residentes
en el extranjero. Para ello, el sistema que establezca el Instituto debera
garantizar, entre otros aspectos:

a) Que quien emite el voto, sea el ciudadano mexicano residente en el
extranjero, que tiene derecho a hacerlo;

b)  Que el ciudadano mexicano residente en el extranjero no pueda emitir
mas de un voto, por la via electrénica u ofra de las previstas en esta
Ley;

c) Que el sufragio sea libre y secreto, y

d) La efectiva emision, transmision, recepcion y computo del voto emitido.

En caso de que el Instituto determine la adopcion de un sistema para la
emision del voto de los ciudadanos mexicanos residentes en el extranjero,
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debera realizar la comprobacion a que se refiere el presente transitorio antes
de que inicie el proceso electoral del afio 2018. De no contar con dicha
comprobaciéon para el proceso electoral referido, lo dispuesto en este
transitorio sera aplicable para los procesos electorales subsecuentes, hasta
que se cuente con la comprobacion respectiva.”

[Enfasis afiadido]

84. Enrazon de lo anterior y con el fin de aportar claridad al término “transitorio”
es preciso sefalar lo que el Diccionario de la Lengua Espanola, sefala al
respecto®:

“1. adj. Pasajero, temporal.

2. adj. Caduco, perecedero, fugaz.

3. adj. Fis. Dicho de un fenomeno o de una magnitud: Que varia entre dos
regimenes estacionarios consecutivos durante un corto intervalo de tiempo.
Utcsm”

85. Por otro lado, el Diccionario Universal de Términos Parlamentarios®,
define al articulo transitorio como:

“En Meéxico, el término "articulo transitorio" hace referencia a una disposicion
que se agrega después de que la materia a legislar ha sido tratada en su
propio articulado y su efecto juridico esta limitado en el tiempo. Es decir, es
una disposicion destinada a regir situaciones temporales que son existentes
con anterioridad a la fecha de vigencia de una ley o reglamento, o que son
creadas por virtud del mismo. Es por ello que sus efectos se agotan con el
simple transcurso del tiempo o en cuanto se presenta la condicion que
regulan.”

86. De lo anterior, se puede deducir que la funcién de los articulos transitorios es
temporal y, se infiere que tal temporalidad se limita a la regulacion del
proceso de cambio en el sistema juridico, es decir, los articulos transitorios
pierden su validez una vez que han cumplido su cometido.

5 Edicion del tricentenario actualizada a 2018, consultable en https://dle.rae.es

6 Berlin Valenzuela, Francisco. Diccionario Universal de Términos Parlamentarios, Camara de Diputados del H. Congreso de
la Union, México, 1997, Pp. 51 - 52.
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87.

88.

89.

En este orden de ideas, tomando en consideracion que el objetivo de los
articulos transitorios es permitir la transicion ordenada de una normatividad
a otra, ademas distinguirse del articulado de la ley en cuanto a su vigencia,
puesto que, mientras que los articulos del cuerpo de una ley son de caracter
permanente, los transitorios tienen vigencia temporal porque esta constituida
por el lapso limitado, necesario y suficiente para garantizar la aplicabilidad de
las disposiciones que en ellos se engloban. Por lo que, su naturaleza juridica
es delimitada por la funcion que desemperie en la aplicabilidad de las normas,
dando como resultado la pérdida de su eficacia una vez que se ha logrado
su fin.

En el caso que nos ocupa, el articulo Décimo Tercero Transitorio de la LGIPE
tenia como funcién y objetivo la implementacion de la modalidad de votacion
por via electronica para las y los mexicanos residentes en el extranjero a
través de un sistema que acreditara certeza absoluta y seguridad
comprobada, a efecto de garantizar el efectivo ejercicio del derecho al voto
de las ciudadanas y los ciudadanos mexicanos residentes en el extranjero,
por lo que para dar cumplimiento al mismo, con motivo de los PEL 2020-
2021, el Instituto ejecutd una serie de acciones a fin de garantizar el ejercicio
del VeMRE en el marco de dicho articulo transitorio.

Al respecto, con el objeto de dar cabal cumplimiento a la determinacion
anterior y, estar en posibilidades de implementar la modalidad de voto
electronico por internet, para asegurar que las ciudadanas y los ciudadanos
mexicanos que residen fuera del pais contaran con la posibilidad de emitir su
voto a través de esta modalidad, el Instituto considerd indispensable
establecer los criterios para la realizacion de la auditoria exigida por la
disposicion transitoria en comento, por lo que, mediante acuerdo
INE/CG432/2019, este Consejo General aprobo los LASIVEI, en los que, a
fin de evaluar la funcionalidad, seguridad y configuracion del Sistema,
contempld la intervencién de dos empresas de prestigio internacional que
realizarian la verificacion y analisis de éste.
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90.

91.

92.

93.

Bajo este tenor, el SIVEI fue sometido a las auditorias realizadas por
conducto de dos empresas de prestigio internacional; por un lado, la
Direccion General de Cdmputo y de Tecnologias de Informacién vy
Comunicacion de la UNAM vy, por otro, Galaz Yamazaki, Ruiz Urquiza, S.C.
en participacion conjunta con DELOITTE; quienes emitieron el dictamen que
fue presentado ante este Consejo General el 26 de agosto de 2020, con lo
cual se acredité el cumplimiento a la determinacion del articulo Décimo
Tercero transitorio de la LGIPE.

En consecuencia, este Consejo General aprobd, por primera vez, la
implementaciéon del VeMRE, marcando un precedente relevante para la
democracia en nuestro pais.

Con base en lo anterior, al haberse dado cabal cumplimiento a la prescripcion
establecida dentro del articulo Décimo Tercero transitorio de la LGIPE, se
infiere que este ha cumplido su cometido y por ende ha perdido vigencia, una
vez que se contd con el dictamen de dos empresas de prestigio internacional
que permitid aprobar e implementar la modalidad de votacion electrénica por
internet para nuestras y nuestros connacionales que radican en el exterior
mediante acuerdo INE/CG234/2020, para su aplicacién a partir de los PEL
2020-2021; lo anterior, al cumplir con los parametros previstos por el régimen
transitorio de referencia.

En consecuencia, una vez superada la determinacién referida, y de
conformidad con las buenas practicas en la materia, es necesario prever los
aspectos generales de la auditoria al SIVEI, para asi dar cumplimiento a lo
establecido en el articulo 343, parrafo 2, inciso a) de la LGIPE, que sefala
que el SIVEI debera ser auditable en cada una de las etapas de su desarrollo
e implementacion, que a la letra sefala:

Articulo 343.

1. El Consejo General determinara la forma en que los ciudadanos en el
extranjero remitiran su voto al Instituto o en su caso, a los Organismos Publicos
Locales.
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94.

95.

2. El sistema de voto por medios electronicos que apruebe el Consejo General
del Instituto, debera cumplir con lo siguiente:
a) Ser auditable en cada una de las etapas de su desarrollo e
implementacion;
b) Darle oportunidad al votante de corroborar el sentido de su voto antes de su
emision;
c) Evitar la coaccion del voto, garantizando el sufragio libre y en secreto;
d) Garantizar que quien emite el voto, sea el ciudadano mexicano residente en
el extranjero que tiene derecho a hacerlo;
e) Garantizar que el ciudadano mexicano residente en el extranjero no pueda
emitir mas de un voto, por la via electrénica u otra de las previstas en esta

Ley, y
f) Contar con un programa de resultados electorales en tiempo real, publico y
confiable.
3. El Instituto emitira los lineamientos tendientes a resquardar la seguridad del
voto.
[Enfasis afiadido]

El INE busca establecer las disposiciones a fin de asegurar que el SIVEI sea
auditado en cada una de sus etapas, puesto que es menester continuar
apostando a la implementacion y mejora de tecnologias de la informacion y
comunicaciones a través de las cuales la ciudadania pueda depositar su
confianza para ejercer su derecho al sufragio; es decir, es necesario
continuar con un SIVEI sdlido y confiable, el cual permita facilitar a las
mexicanas y los mexicanos residentes en el extranjero el ejercicio del
derecho al voto y, al mismo tiempo, asegurar el cumplimiento a los
parametros establecidos en el articulo 343 de la LGIPE.

Tal como lo sefiala el articulo 343 de la LGIPE, el Sistema debe ser auditable
en cada una de las etapas de su desarrollo e implementacion, es por ello que,
a través de los Lineamientos del VeMRE que se aprueban a través del
presente acuerdo, se busca delimitar los aspectos metodoldgicos que deben
tomarse en cuenta para la realizacion de la auditoria a la que sera sometido
el Sistema, la cual permitira evaluar su funcionalidad y seguridad, asi como
los aspectos de configuracion de sus componentes informaticos.
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96.

97.

98.

99.

Es por ello que, se contempla que el SIVEI debera ser auditado y, como
minimo, se buscara dar cuenta que el acceso al mismo se otorgue
exclusivamente a las personas ciudadanas mexicanas que tienen derecho a
participar bajo la modalidad de votacion electronica por Internet en las
elecciones de los PEF y/o PEL, segun corresponda, asi como en los MPC;
que solamente se pueda emitir un voto por eleccion o mecanismo de
participacion ciudadana a las que se tenga derecho; que se pueda corroborar
el sentido del voto, antes de su emisidn; que se preserve la secrecia y libertad
del voto, y; la efectiva emision, transmision, recepcién y computo del voto
emitido. Lo anterior, con la finalidad de continuar colocando a la modalidad
electronica por Internet como un medio en el que la ciudadania confie la
emision de su voto.

Asimismo, es de precisar que, la determinacion de auditar al SIVEI se
encontrara sujeta a la suficiencia presupuestaria con la que cuente el
Instituto; esto, para estar en posibilidad material de dar cumplimiento a las
atribuciones constitucionales y legales encomendadas al INE y atendiendo a
los principios de eficacia y eficiencia del gasto publico, en armonia con el
resto de los principios que rigen la funcién electoral y los fines del Instituto,
por lo que, se advierte la necesidad de contar con la suficiencia presupuestal
para auditar al SIVELI.

Lo anterior, con la finalidad de garantizar que, en caso de auditar al SIVEI,
se cuente con los recursos materiales suficientes para estar en condiciones
de cumplir con los parametros establecidos en la norma aplicable. En este
sentido, no se omite mencionar que, el Instituto debera administrar los
recursos econémicos de los que disponga, con eficacia, eficiencia, economia,
transparencia y honradez, principios contemplados para tal efecto en el
articulo 134, primer parrafo, de la CPEUM.

Cabe resaltar que, auditar al SIVElI comprendera, como minimo, la
realizacion de pruebas de seguridad, funcionales, de calidad y revision de
cédigo fuente, por lo que, debera llevarse a cabo por un ente auditor, el cual
tendra que ser una organizacion o una institucion académica, publica o
privada, nacional o extranjera, que cuente con prestigio internacional.

33



100.

101.

102.

103.

Para los fines del presente acuerdo, se entendera por organizacion, cualquier
asociaciéon de personas regulada por un conjunto de normas en funcion de
determinados fines’, cuyas actividades estén relacionadas con la produccion
de bienes o la prestacidn de servicios, en el caso particular, podra tratarse de
una organizacion publica o privada, nacional o extranjera, con prestigio
internacional, es decir, tener presencia o reconocimiento a nivel mundial o
regional.

Asimismo, la organizacion debera tener experiencia en auditorias a sistemas
informaticos, contar con un equipo auditor calificado, ademas de disponer de
la capacidad y recursos tecnoldgicos necesarios para su ejecucion y, no tener
conflicto de intereses, es decir, no tener algun tipo de relacion con el Instituto,
partidos politicos, candidaturas independientes o cualquier ente de la
administracion publica de los Estados Unidos Mexicanos. Con tales
requisitos se busca robustecer el cumplimiento de los principios de certeza,
legalidad, independencia, imparcialidad, maxima publicidad, objetividad y
paridad, los cuales en conjunto se realizan con perspectiva de género y, rigen
las actividades del Instituto y la funcion electoral

Por otro lado, derivado de experiencias de colaboracién del INE con
diferentes instituciones académicas en proyectos de auditorias a sistemas
informaticos del Instituto, tales como el sistema informatico del Programa de
Resultados Electorales Preliminares y el mismo SIVEI, se ha logrado
refrendar la confianza de la ciudadania y los actores politicos en los sistemas
informaticos al tratarse de instituciones imparciales, que por su propia
naturaleza no conllevan intereses particulares.

Adicionalmente, contemplando a instituciones académicas, resulta factible
ampliar la participacion de posibles entes auditores, ademas, podra tratarse
de instituciones tanto publicas como privadas, nacionales o extranjeras, con
prestigio internacional, garantizando asi que el ente auditor sea capaz de
desarrollar las actividades que le sean encomendadas y, cumpla con los

7 Diccionario de la Lengua Espafiola, edicion del tricentenario actualizada a 2018, consultable en https://dle.rae.es
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requisitos previstos en los Lineamientos del VeMRE, es decir, que tenga
experiencia en la realizacion de estudios, investigaciones o analisis en
sistemas y, cuente con un equipo auditor calificado, ademas de disponer de
capacidad tecnoldgica y, no tener algun conflicto de interés.

104. Por lo tanto, a fin de abonar a la confianza de la ciudadania en la modalidad
de la votacion electronica por Internet, el ente auditor debera tratarse de una
organizacion o institucion académica, publica o privada, nacional o
extranjera, que cuente con prestigio internacional. Con miras a reforzar lo
antes expuesto, entraremos al estudio de lo que debe entenderse por
“prestigio internacional’.

105. En el lenguaje comun, el sustantivo prestigio® se define como:

1 m. Publica estima de alguien o de algo, fruto de su mérito.

2. m. Ascendiente, influencia, autoridad.

3. m.p. us. Fascinacion que se atribuye a la magia o es causada por medio
de un sortilegio.

4.  m. p.us. Engafo, ilusibn o apariencia con que los prestigiadores
emboban y embaucan al pueblo.

106. Mientras que el adjetivo internacional se define como:

~\

adj. Perteneciente o relativo a dos o mas naciones.

2. adj. Perteneciente o relativo a paises distintos del propio. Informacion
internacional.

3. adj. Que trasciende o ha trascendido las fronteras de su pais. Artista
internacional.

4. adj. Dicho de un deportista: Que participa o ha participado en
competiciones internacionales representando oficialmente a su pais. U.
t.cs

5. f. Cada una de las cuatro organizaciones internacionales sucesivas en

las que se han agrupado los partidos politicos y sindicatos de ideologia

8 Diccionario de la Lengua Espafiola, edicion del tricentenario actualizada a 2018, consultable en
https://dle.rae.es.
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revolucionaria desde mediados del siglo XIX. Primera, Cuarta
Internacional.

f. Organizacion politica que agrupa los partidos de todas las naciones
con una ideologia afin.

107. Si se parte de las definiciones en uso y mas comunmente aceptadas (las
indicadas con el numero 1), se tiene que acorde con la gramatica, el
enunciado prestigio internacional esta referido al reconocimiento publico de
alguien o algo, producto de sus méritos, en distintos paises.

108. Se han disefiado diversas formas para medir o evaluar el prestigio de
organizaciones cuya actividad corresponda a la produccion de bienes o a la
prestaciéon de servicios.

109. Porejemplo, los parametros comunmente aceptados para evaluar el prestigio
o reputacion de organizaciones corporativas se relacionan con algunas de
las siguientes variables®:

a)

b)

Calidad de los productos y servicios que el ente auditor ofrece. Se parte
de la base de que la calidad de éstos debe ser acorde a las expectativas
de los interesados en el producto o servicio y debe encontrar
correspondencia con lo ofrecido por el ente auditor.

Legitimidad e integridad del ente auditor, que mide el comportamiento
ético, la transparencia y la responsabilidad social del ente auditor. Se
evalua que el comportamiento siempre esté a la altura de las
expectativas que, conforme a su gestion, ha generado y que en todo
momento sea acorde con los valores que la representan y con los
valores de la sociedad.

El liderazgo, entendido como la efectividad con la que se gestiona un
ente auditor, los resultados alcanzados a lo largo del tiempo en los

9 Puede consultarse los informes de medicién publicados por: Monitor Empresarial de Reputacion Corporativa (MERCO);
OBS Business School; Instituto de Reputacion; Revista Fortune; Financial Times, asi como la investigacion titulada: La
medicion de la reputacion empresarial: problematica y propuesta, elaborada por Martinez Ledn |. M. y Olmedo Cifuentes |.,
disponible en http://www.redalyc.org/pdf/2741/274120373002.pdf
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110.

111.

112.

trabajos que conforme su actividad desarrolla y la calidad de los
recursos humanos y materiales con los que cuenta.

d) La opinion favorable de terceros y de entes reguladores, lo que supone
que, a partir de su gestion, construya una imagen positiva a través del
tiempo y a partir de la respuesta que tiene ante los compromisos
previamente adquiridos, en materia fiscal y juridica.

Por otro lado, tratdndose de instituciones académicas, los parametros
establecidos en los rankings internacionales para evaluarlas refieren, entre
otros supuestos, a la excelencia de la investigacion, el numero de articulos
publicados y revistas, el numero de publicaciones realizadas en colaboracion
con otras universidades en el extranjero y, su visibilidad a nivel mundial.

De conformidad con lo anterior, el ranking internacional Quacquarelli
Symonds (QS)*, desarrolla e implementa métodos de recopilacion y analisis
de datos comparativos utilizados para resaltar las fortalezas de las
instituciones; ademas, ayuda a identificar a las mejores instituciones del
mundo en las areas de investigacion, ensefianza e internacionalizacién.
Entre sus indicadores y ponderadores se encuentra, la proporcion de citas a
los articulos de revistas indexadas en SCOPUS Elsevier, red internacional
de investigacion, proporcion de académicos con doctorado, impacto en
Internet, asi como la proporcion de estudiantes y académicos extranjeros,
entre otros.

De ahi que, atendiendo a la interpretacion gramatical del enunciado, el
“prestigio internacional” debera estar referido al ente que se encargara de
evaluar que el Sistema que se implemente cumpla con las finalidades y
garantias legales, dando como resultado final la emision de los informes
correspondientes. Es por ello que, debera referirse a organizaciones o
instituciones académicas con renombre, buen crédito y respecto de los

10 Conocida mas cominmente como “QS World University Rankings”, clasificacion que es reconocida por el IREG
Observatory on Academic Ranking and Excellence, en la cual se evalian a mas de 3,800 universidades en el mundo y cuyos
reportes son visualizados por mas de 200 millones de personas (https://www.gs.com).

1 https://www.scopus.com/
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113.

114.

115.

116.

cuales existan elementos que permitan constatar que su reputacion ha sido
reconocida no solo en su pais, sino en otros paises.

En razén de Ilo anterior, al referirse a “prestigio internacional”,
necesariamente se tomara en cuenta que el ente auditor goce de
reconocimiento suficiente por su desempefio en el ambito en el que se
desarrolle.

Por lo anterior, es necesario establecer en los Lineamientos del VeMRE
algunos de los aspectos que deben considerarse para la acreditacion del
prestigio internacional, tales como: el cumplimiento de contratos o convenios
en materia de auditorias o pruebas de aseguramiento de calidad de sistemas
informaticos; contar con investigaciones o propiedad intelectual o patentes
en materia de tecnologias de informacion o comunicaciones, reconocidas en
otros paises; colaborar con organismos de regulacién o estandarizacién, en
materia de tecnologias de informaciobn o comunicaciones, a nivel
internacional, o ser integrantes de estos.

Por otra parte, ademas del prestigio internacional dentro de los requisitos que
debera cumplir el ente auditor para ser designado, se contempla que debe
acreditar contar con experiencia en auditorias a sistemas informaticos o en
la realizacion de estudios, investigaciones o analisis en sistemas, seguridad
informatica, revision del manejo de la informacién y de aseguramiento de la
calidad; ademas de contar con personal calificado, capacidad tecnolégica v,
no tener algun conflicto de interés.

Como ya se menciono, el ente auditor debera realizar, al menos pruebas de
seguridad, funcionales, de calidad y de revision de codigo fuente, como parte
del alcance de los trabajos de la auditoria, en este sentido, resulta relevante
mencionar que, para definir el tipo de pruebas que se deben realizar al SIVEI,
se tom6 como marco de referencia el resultado de la investigacion realizada
para determinar las pruebas minimas que se deben aplicar, con la finalidad
de comprobar su seguridad y calidad, en consecuencia, se tomé como eje lo
siguiente:
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117.

118.

119.

120.

121.

Estandares de Auditoria Generalmente Aceptados (GAAS, por sus siglas
en inglés). El GAAS establece caracteristicas minimas comunes a cualquier
tipo de auditoria, entre las que se encuentran: a) la necesidad de que los
auditores sean competentes en el tipo de auditorias que llevan a cabo; b)
adhesion de los auditores y las organizaciones que representan a cédigos de
conducta éticos y profesionales; c) independencia de los auditores.

Guia de pruebas de Seguridad Web publicada por The Open Web
Application Security Project (OWASP) Esta guia comprende la ejecucion
de pruebas, entre las cuales se encuentran: a) Revision de la gestion de
identidades; b) Pruebas a los mecanismos de autenticacion; c) Pruebas de
Acceso; d) Pruebas a los componentes criptograficos; e) Comunicacion entre
componentes; f) Revision de la bitacora; g) Integridad; h) Verificacion de
software instalado; i) Entorno; j) Verificacion de configuraciones del Sistema;
k) Verificacion del procesamiento de los datos.

Instituto Nacional de Estandares y Tecnologia (NIST, por sus siglas en
inglés): en su documento 800-115 presenta una serie de pruebas, las cuales
se utilizan comunmente para comprobar la seguridad de sistemas
informaticos. Estas pruebas incluyen: a) revisidon de las politicas de seguridad
y arquitectura del sistema; b) revision de los planes de seguridad y respuesta
a incidentes; c) revision de los registros almacenados en la bitacora; d)
comprobacién de la integridad de la informacién; e) pruebas de penetracion;
f) ingenieria social.

Open Source Security Testing Methodology Manual 3 (OSSTMM): Este
estandar comprende la ejecucion de pruebas, entre las cuales se encuentran:
a) Penetracién; b) Negacion de servicio; c) Acceso; d) Cifrado; e)
Comunicacion entre componentes; f) Revision de la bitacora; g) Continuidad;
h) Integridad; i) Entorno; j) Revision de cédigo fuente; k) Verificacién de
configuraciones del Sistema.

El Instituto SANS (SysAdmin, Audit, Network and security): en su
documento Top 25 de los errores de software mas peligrosos, sugiere la
realizacion de las siguientes pruebas para comprobar la seguridad de los
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122.

123.

124.

125.

sistemas: a) Revision de los controles de acceso; b) Comprobacion de la
confidencialidad e integridad de la informacién; c) Verificacion del uso de
algoritmos criptograficos seguros.

International Software Testing Qualifications Board (ISTQB - 2018): Este
estandar comprende la ejecucion de pruebas para el aseguramiento de la
calidad, entre las pruebas que recomienda realizar se encuentran: a)
Desempefio; b) Revision de codigo fuente; c) Verificacion de configuraciones
del sistema; d) Verificar el procesamiento de los datos; e) Pruebas de
comunicacion; f) Verificacion de la documentacion.

Retomando las pruebas antes senaladas, se determinaron aquellas que
debian ser contempladas para auditar al Sistema y se integraron a los
Lineamientos del VeMRE.

Por otra parte, derivado de las pruebas realizadas para evaluar la
funcionalidad y seguridad del SIVEI, el ente auditor debera presentar el
informe correspondiente a los resultados finales de la auditoria, antes del
inicio del periodo de socializacion del SIVEI. A través de este informe se
busca hacer del conocimiento publico que el SIVEI, cuenta con los elementos
necesarios para llevar a cabo el proceso que corresponda, asi como dar
cuenta de la existencia de los mecanismos de seguridad adecuados para la
proteccion del Sistema, acreditar que la funcionalidad implementada en el
cédigo fuente del SIVEI es acorde a su arquitectura y que la informacion se
procesa de manera integra.

Ademas, como resultado de la validacién hecha durante la fase operativa de
monitoreo del SIVEI, el ente auditor debera presentar un informe que dé
cuenta de la validacion de los componentes del sistema. Cabe precisar que
en dicho informe se dejara constancia de la validacion de los componentes,
antes, durante y después del periodo de votacion, para comprobar que son
los mismos que se auditaron.
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Documentacidn electoral electréonica para el ejercicio del voto

126.

127.

128.

129.

Por lo que refiere a la documentacion electoral electronica para el ejercicio
del VeMRE, con miras a establecer las directrices para la generacion de tal
documentacion y, a fin de homologar los pardmetros minimos de su
contenido tratandose de PEF, PEL y MPC, resulta indispensable establecer,
a través de los Lineamientos del VeMRE, las bases minimas que debera
contener tal documentaciéon electoral, entre la que se encuentra la boleta
electoral electrénica, las actas de Mesa de Escrutinio y Computo de la
votacion emitida en el extranjero bajo la modalidad electronica por internet y
la papeleta electronica, entre otras.

Es por ello que se determinan los elementos que debe contener la boleta
electoral electronica, la cual debera ajustarse de manera automatica para
adaptarse a la navegacion electronica de acuerdo con el dispositivo desde el
cual las personas ciudadanas ingresen al SIVEI, sin importar de qué
dispositivo se trate, ya sea una computadora, un teléfono celular, una tableta
electronica, entre otros; con lo cual se facilitara la emision del voto y, se
estara en posibilidades de continuar dotando de certeza y definitividad a la
modalidad de votacion electronica por Internet. Ademas, se deja abierta la
posibilidad para que, en caso de que la legislacidon local lo establezca, la
boleta electoral electronica pueda contener la fotografia de la o el candidato
registrado, o bien, los elementos que sean necesarios, siempre y cuando sea
técnicamente posible.

Asimismo, si bien a través de los Lineamientos del VeMRE que se ponen a
consideracion se busca establecer los parametros que debera contener la
boleta electoral electronica, para el caso de los PEL, seran los OPL quienes
aprobaran la documentacion electoral, previa validacion de la DEOE en
términos del Reglamento.

Por otra parte, a fin de integrar para constancia las actividades protocolarias
relativas a la preparacion del SIVEI, se determinan los parametros con los
que debera contar el acta de inicio del periodo de votacion, tales como, lugar,
fecha y hora en que da inicio el acto; nombre completo y firma autégrafa de
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130.

131.

132.

la persona dotada de fe publica que intervendra y de las representaciones de
los partidos politicos; la ejecucién de los procedimientos de apertura y; en su
caso, la relacion de los incidentes suscitados durante el acto.

Por lo que hace al escrutinio y computo del VeMRE, se establece que
existiran las siguientes actas en las cuales se integran los resultados de la
votacion:

l. Acta de Mesa de Escrutinio y Cémputo del VeMRE para la eleccion que
corresponda en la modalidad electrénica por Internet;

lI. Acta de Computo de Entidad Federativa, para la eleccion que
corresponda, la cual se integra con los resultados de la votacion recibida
desde el extranjero por todas las modalidades de votacion;

llI. Acta de Coémputo Nacional de la Mesa de Escrutinio y Cémputo
Electronica de la votacion emitida por las y los mexicanos residentes en
el extranjero para los MPC.

Asimismo, se establecen los requisitos minimos que dichas actas deberan
contener.

Sin dejar de lado los MPC que resulten aplicables, se han determinado los
elementos minimos que debera contener la papeleta electrénica, asimismo,
se busca que el disefo, texto y contenido en general de la papeleta
electronica se ajusten automaticamente para adaptarse a la navegacion
electronica de acuerdo con el dispositivo a través del cual las personas
ciudadanas ingresen al SIVEI, lo anterior, con el objetivo de mejorar la
experiencia de usuaria y usuario al emitir el voto u opinion desde cualquier
dispositivo.

Simulacros y periodo de socializacion

133.

Con la finalidad de replicar todas y cada una de las fases del desarrollo del
modelo operativo del SIVEI en el orden establecido y, con ello evaluar su
funcionalidad y usabilidad, en los Lineamientos del VeMRE se establece que
previo al periodo socializacion se realizara, al menos, un simulacro de
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134.

135.

votacion a través del SIVEI. En este sentido con la realizacion de uno o mas
simulacros, se busca fortalecer y robustecer los procesos y procedimientos
que componen el modelo operativo establecido para el SIVEL.

Ademas de los simulacros, se contara con un periodo de socializacién del
SIVEI, de manera previa al inicio del periodo de votacién, para que la
ciudadania ingrese al Sistema y se familiarice con su funcionamiento. Dicho
periodo de socializacion correspondera al periodo en el que el SIVEI estara
disponible para que la ciudadania residente en el extranjero se habitue con
el Sistema. Cabe sehalar que durante este periodo no se podra emitir
votacion alguna.

En los simulacros la oferta electoral que se utilice en el caso de los procesos
electorales, asi como la pregunta o consulta y las opciones de votacion para
los MPC, sera definida por la COVE o la comision correspondiente.

Promocién para el ejercicio del voto

136.

137.

Toda vez que, el INE tiene entre sus atribuciones contribuir al desarrollo de
la vida democratica del pais, asi como promover y difundir la cultura civica y
politica entre la poblacion y, con la finalidad de incentivar a las mexicanas y
los mexicanos residentes en el extranjero a ejercer su derecho al voto a
través de la modalidad electrénica por Internet, dentro de los Lineamientos
del VeMRE se contempla la participacion, en conjunto, del Instituto y de los
OPL, a fin de fomentar y orientar a la ciudadania sobre los procedimientos y
los mecanismos para el ejercicio del sufragio en los PEF, PEL y MPC, y que
se encuentren previstos para las y los mexicanos residentes en el extranjero.

Dichas acciones contemplan la difusién, comunicacién, vinculacion y
asesoria a las personas ciudadanas residentes en el extranjero, y se
elaboraran con base en la Estrategia Integral de Promocién del VMRE que
apruebe, para tales efectos, la COVE o la comisién competente.
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Interpretacién y casos no previstos

138.

139.

Asimismo, con la finalidad de establecer una ruta para atender casos y
actividades no previstas en los Lineamientos del VeMRE, se establece que
para todos aquellos que no sean considerados de extrema urgencia, seran
revisados en la COVE o la comisién que corresponda y, en su caso, se
someteran a aprobaciéon de este Consejo General.

Ademas, para los casos de extrema urgencia en los cuales no pueda sesionar
la COVE o la comision correspondiente derivado de la naturaleza del caso,
estos se deberan de someter a revision y resolucion de la Secretaria
Ejecutiva del INE por conducto de los titulares de la Direccion Ejecutiva del
Registro Federal de Electores y de la UTSI, informando a la brevedad posible
a las y los integrantes de este Consejo General y de la comision que
corresponda. Lo anterior, con base en las atribuciones técnico-logisticas en
materia de VeMRE que tienen las areas antes mencionadas.

Conclusiones

140.

141.

Por ultimo, es importante sefalar, que las disposiciones contenidas en los
Lineamientos del VeMRE, atienden en todo momento a la normatividad
aplicable, favoreciendo la proteccién mas amplia en el ejercicio del derecho
al sufragio para la ciudadania que reside fuera del territorio nacional en los
PEF, PEL y MPC, por lo que, cabe reiterar que, para la organizacion,
operacion y emision del VMRE bajo la modalidad electronica por Internet, el
INE llevara a cabo la ejecucion del SIVEI, en los términos antes precisados,
atendiendo a los principios rectores de las actividades que efectua el Instituto,
tales como, los principios de certeza, legalidad, independencia,
imparcialidad, objetividad, maxima publicidad y parcialidad, ademas de
efectuarse en el marco de la perspectiva de género.

Por las razones expuestas, este Consejo General validamente puede llevar
a cabo la integracién de un solo documento normativo que contenga las
caracteristicas que debe cumplir el SIVEI, los alcances de la auditoria que,
en su caso, debe realizarse a dicho Sistema y la propia organizacion y
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operacion del VMRE a través del SIVEI, para los PEF, PEL y MPC, lo que se
hace con la aprobacién del Anexo 21.2 del Reglamento relativo a los
Lineamientos del VeMRE, el cual forma parte integral del presente acuerdo.

Publicacion del presente acuerdo

142. A fin de dar cumplimiento a lo dispuesto por los articulos 43; 45, parrafo 1,
inciso 0) y 46, parrafo 1, inciso k) de la LGIPE, se instruye a la Secretaria
Ejecutiva de este Consejo General, a efecto que provea lo necesario para
qgue el presente acuerdo sea publicado en el Diario Oficial de la Federacion.

143. De conformidad con los antecedentes y considerandos referidos este
Consejo General emite el siguiente:

ACUERDO

PRIMERO. Se aprueban las modificaciones a los articulos 100, 101, 102, 104, 105,
108, 109 y 156 del Reglamento de Elecciones del Instituto Nacional Electoral, para

quedar en los siguientes términos:
[..]

Articulo 100.

1. Las disposiciones contenidas en el presente Capitulo son aplicables para las y los
ciudadanos mexicanos residentes en el extranjero que deseen ser incorporados en
la lista nominal de electores residentes en el extranjero para, de esa manera, ejercer
su derecho al voto, tanto en elecciones federales como en las locales de las
entidades federativas, cuya legislacion local contemple el ejercicio de ese derecho,
asi como en los mecanismos de participacion ciudadana previstos en las
leyes federales.

Articulo 101.
1. Corresponde a la DERFE, DEOE, DECEYEC, UTSI, UTVOPL y demas areas
competentes del Instituto la implementacion del presente Capitulo en el ambito de
sus atribuciones.
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2. Los OPL de aquellas entidades federativas cuyas legislaciones contemplen el voto
de las y los ciudadanos mexicanos residentes en el extranjero, implementaran las
acciones especificas para la instrumentacion del voto de las y los mexicanos
residentes en el extranjero, de acuerdo con los lineamientos que emita el Consejo
General del Instituto y los convenios generales de coordinacion y colaboracién que
se celebren.

3. El Consejo General del Instituto podra integrar una Comisién Temporal para atender
y dar seguimiento a las actividades relativas al voto de las y los mexicanos
residentes en el extranjero a que se refiere el presente Capitulo.

4. Laimplementacion y ejecucién del Voto Electrénico por Internet para las y los
Mexicanos Residentes en el Extranjero sera responsabilidad del Instituto
cuando se trate de:

I. Eleccion de Presidencia de la Republica;

Il. Eleccion de Senadurias;

lll. Eleccion de Gubernatura y Jefatura de Gobierno de la Ciudad de México,
asi como otros cargos de eleccién popular, siempre y cuando la
Constitucion de la entidad federativa correspondiente prevea el voto de las
y los Mexicanos Residentes en el extranjero;

IV. Mecanismos de participacion ciudadana que, en su caso, se determinen y
que se encuentren previstos para las y los mexicanos residentes en el
extranjero, en las leyes federales.

5. El Consejo General del Instituto determinara la implementaciéon de las
modalidades de voto de las y los mexicanos residentes en el extranjero
prevista en la LGIPE, para el proceso electoral de que se trate, o mecanismo
de participacion ciudadana previsto en leyes federales.

6. En cada proceso electoral o mecanismo de participacion ciudadana previsto
en leyes federales en que se considere la participacion de las mexicanas y los
mexicanos residentes en el extranjero, se implementara la modalidad de
votacidn electrénica por Internet.

Articulo 102.

1. Para el voto de las y los ciudadanos mexicanos residentes en el extranjero el
Consejo General emitira los lineamientos a fin de establecer los mecanismos para la
inscripcion en el listado nominal correspondiente, el envio de documentos vy
materiales electorales, la modalidad de emisién del voto, asi como el escrutinio y
computo del voto de las y los ciudadanos residentes en el extranjero para las
elecciones federales y, en su caso, para las elecciones locales en las entidades
federativas cuyas legislaciones también lo prevean, asi como para los
mecanismos de participacion ciudadana previstos en las leyes federales, que
resulten aplicables, de conformidad con el Libro Sexto de la LGIPE.

46



[..

En el caso de que se implemente la modalidad de voto de las y los ciudadanos
mexicanos residentes en el extranjero por via electronica; en sus respectivos
ambitos de competencia, el Instituto, los OPL, las representaciones de los
partidos politicos con registro nacional y local y, en su caso, de las
candidaturas independientes, las personas fisicas o morales que participen en
las etapas de planeacion y ejecucion de la auditoria, asi como las personas
ciudadanas mexicanas que decidan ejercer su derecho al sufragio desde el
extranjero, bajo la modalidad electronica por Internet, deberan observar lo
establecido en el Anexo 21.2 referente a los Lineamientos de voto electrénico
por internet para las mexicanas y los mexicanos residentes en el extranjero,
mismos que forman parte integral del presente Reglamento, de conformidad con
lo establecido en el articulo 329, numeral 3 de la LGIPE.

El Consejo General del Instituto emitira el programa de integracién de mesas de
escrutinio y cOmputo y capacitacion electoral para las elecciones federales y, en su
caso, para las elecciones locales en las entidades federativas cuyas legislaciones
también lo prevean, asi como para los mecanismos de participaciéon ciudadana
previstos en las leyes federales, que resulten aplicables.

Las caracteristicas, contenidos, especificaciones, procedimientos y plazos para la
elaboracion y, en su caso, impresion de la documentacion y material electoral para
garantizar el voto de las y los ciudadanos mexicanos residentes en el extranjero,
tanto en los procesos electorales federales como en los procesos locales cuyas
legislaciones permitan el voto en el extranjero, asi como para los mecanismos de
participacion ciudadana previstos en las leyes federales, que resulten
aplicables, se ajustaran a lo establecido en los lineamientos que emita el Consejo
General y los convenios generales de coordinacion y colaboracion y sus anexos
técnicos.

El Instituto suscribira con otras instancias los convenios necesarios para la adecuada
implementacién del voto de las y los ciudadanos mexicanos residentes en el
extranjero.

Para los procesos electorales federales y locales, asi como para los
mecanismos de participacion ciudadana previstos en las leyes federales; el
Instituto pondra a disposicion de las y los mexicanos residentes en el
extranjero, el Sistema que permita la correcta emisiéon y transmisién de su voto
en las elecciones en las que tenga derecho a votar, siempre y cuando haya
elegido esta modalidad para la emisién de su voto.

]

Articulo 104.

1.

Para promover e informar del voto desde el extranjero, en cualquiera de sus
modalidades, el Instituto desarrollara una estrategia de difusion, comunicacion y
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[..

asesoria a la ciudadania. En su caso, la estrategia quedara definida en el convenio
general de coordinacién y colaboracién que el Instituto celebre con los OPL.

]

Articulo 105.

[..

Las listas nominales de electores residentes en el extranjero para las elecciones
federales y locales cuyas entidades federativas contemplen en sus legislaciones el
voto de las y los ciudadanos mexicanos residentes en el extranjero, asi como para
los mecanismos de participacion ciudadana, que resulten aplicables, seran
elaboradas por la DERFE de conformidad con lo establecido en el Libro Sexto de la
LGIPE.

Las y los ciudadanos que deseen ser incorporados en la lista nominal de electores
residentes en el extranjero para ejercer su derecho al voto tanto en elecciones
federales como locales, en las entidades federativas cuyas legislaciones contemplen
esa particularidad, asi como en los mecanismos de participacion ciudadana, que
resulten aplicables, deberan cumplir los requisitos establecidos en los articulos 34
de la Constitucion Federal; 9, parrafo 1 y 330, parrafo 1 de la LGIPE, asi como los
que determine el Consejo General.

El Instituto y los OPL proveeran lo necesario para que las y los ciudadanos
interesados en tramitar su inscripcion puedan obtener el instructivo y formular la
solicitud correspondiente.

La DERFE sera responsable de recibir las solicitudes de inscripcion y realizar todas
las actividades relacionadas con la conformacion de la lista nominal de electores
residentes en el extranjero para los procesos electorales federales y para las
entidades federativas con procesos electorales locales, asi como para los
mecanismos de participacion ciudadana, que resulten aplicables, de
conformidad con lo establecido en la LGIPE, asi como los lineamientos que
establezca el Consejo General del Instituto.

]

Articulo 108.

[..

2.

]

Los OPL, para salvaguardar la confidencialidad de los datos personales contenidos
en el listado nominal, deberan tomar las medidas necesarias para que su uso por
parte de las representaciones partidistas y, en su caso, de candidaturas
independientes acreditadas ante los mismos, se restrinjan a la jornada electoral
correspondiente, y de manera exclusiva para el escrutinio y cémputo de la votacion
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de las y los electores residentes en el extranjero, o segun la modalidad de voto que
corresponda en cada entidad.

[.]

Articulo 109.

[..

Para el adecuado desarrollo de las actividades que se realizaran con motivo de las

elecciones en las entidades federativas, cuya legislacion local contemple el voto de

las y los ciudadanos mexicanos residentes en el extranjero, el Instituto, en

coordinacién con el respectivo OPL, integrard un grupo de trabajo de la manera

siguiente:

a) Por parte del Instituto, una persona representante de la DERFE, designada
por la o el titular de la propia Direccion, y

b) Por parte del OPL, una persona representante, previa aprobacion del Organo
Superior de Direccion.

La secretaria técnica del grupo de trabajo a que se refiere el parrafo anterior, se

designara de manera conjunta por las personas titulares de la DERFE y de la

UTVOPL, quien coordinara la interlocucién con los OPL.

Las personas integrantes del grupo de trabajo podran contar con el apoyo de las

direcciones ejecutivas y érganos desconcentrados del Instituto, asi como las areas

involucradas de los OPL, para la realizacion de sus actividades.

Las personas representantes que conformen el grupo de trabajo, podran ser

sustituidos a través de la autoridad competente, en cualquier momento, previa

notificacién a la otra parte.

El grupo de trabajo sesionara de acuerdo a sus necesidades. Se informara a la

CVOPL, a la Comision del Registro Federal de Electores y a la Comision Temporal

para atender y dar seguimiento a las actividades relativas al voto de las y los

mexicanos residentes en el extranjero de los acuerdos tomados en dichas sesiones.

]

Articulo 156.

[..

]

b) Realizar consultas tanto a la ciudadania que actué como personas
funcionarias de casilla, elegidas a través de una muestra, como a quienes
fungieron como encargadas de la organizacién y capacitacion electoral, sobre
los principales documentos y materiales electorales que se hubieran utilizado
en el proceso electoral inmediato anterior. Dichas consultas se realizaran a
través de los mecanismos que se estimen pertinentes, a fin de obtener
propuestas para mejorar la documentaciéon y material electoral;
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[..

[..

c) Evaluar la viabilidad de las propuestas. Solo se incorporaran a los documentos,
aquellas propuestas que cumplan con los aspectos siguientes:

I. Legal: que las propuestas estén fundamentadas dentro del marco
normativo.

IIl.  Econdmico: que las proposiciones no tengan un impacto econdmico
adverso, que encarezcan los costos de los documentos y materiales
electorales, buscando en el caso de estos ultimos, su reutilizacién.

[ll.  Técnico: que los planteamientos sean factibles de realizar técnicamente;
asimismo, que exista la infraestructura tecnolégica para permitir su
implementacion o adecuacién en los procesos productivos, sin que
afecten los tiempos de produccion.

IV. Funcional: que las sugerencias faciliten el uso de los documentos y
materiales electorales por parte de las y los funcionarios de casilla.

]

g) En el caso de los materiales electorales para las elecciones en territorio
nacional, su disefio debera prever el tamafio adecuado para su traslado por las
y los funcionarios de casilla el dia de la jornada electoral, asegurando que, en
su conjunto, quepan en vehiculos de tamafio medio;

h) En el caso, de los materiales electorales para el voto de las y los mexicanos
residentes en el extranjero, con excepcion de la urna, seran fabricados en
carton corrugado la caja paquete y la caja contenedora de sobres;

]

El diseiio de los documentos y materiales electorales utilizados para el voto de
mexicanas y mexicanos residentes en el extranjero bajo la modalidad
electrénica por Internet observara las directrices generales establecidas en el
presente Reglamento, en el Anexo 21.2, relativo a los Lineamientos del voto
electronico por internet para las mexicanas y los mexicanos residentes en el
extranjero para los procesos electorales y los mecanismos de participacion
ciudadana, asi como las caracteristicas y procedimientos que establezca la
DEOE, en coordinacién con la UTSI.

Tratandose de elecciones locales, adicionalmente los OPL deberan atender a
las caracteristicas y procedimientos técnicos establecidos por la DEOE en
coordinacion con la UTSI.
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[.]

SEGUNDO. Se aprueban los Lineamientos del voto electrénico por internet para las
mexicanas y los mexicanos residentes en el extranjero como Anexo 21.2 del
Reglamento de Elecciones del Instituto Nacional Electoral, el cual forma parte
integral del presente acuerdo como anexo unico.

TERCERO. Se instruye a la Unidad Técnica de Servicios de Informatica, a realizar
las gestiones necesarias ante la Direccion de Secretariado y la Direccion Juridica de
este Instituto, para que en el ambito de sus respectivas competencias, realicen las
modificaciones al articulado en términos de lo previsto en el punto primero del
presente acuerdo e integren en el compilado de anexos del Reglamento de
Elecciones del Instituto Nacional Electoral, los Lineamientos senalados en el punto
de acuerdo segundo, para quedar como sigue:

Denominacion

Lineamientos del voto electrénico por Internet para las mexicanas
Anexo 21.2 |y los mexicanos residentes en el extranjero para los procesos
electorales y los mecanismos de participacioén ciudadana.

CUARTO. Se instruye a las Direcciones Ejecutivas del Registro Federal de
Electores, de Organizacion Electoral, de Capacitacion Electoral y Educacion Civica,
asi como a las Unidades Técnicas de Servicios de Informatica y de Vinculacion con
los Organismos Publicos Locales, en el ambito de sus atribuciones, a efectuar las
acciones necesarias para instrumentar las actividades y procedimientos establecidos
en el Anexo 21.2 relativo a los Lineamientos del voto electrénico por internet para
las mexicanas y los mexicanos residentes en el extranjero (Anexo 1), a que se refiere
el punto Segundo del presente acuerdo, respectivamente, e informar de ello a la
Comisidn del Voto de las Mexicanas y los Mexicanos Residentes en el Extranjero de
este Consejo General.
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QUINTO. Se instruye a la Unidad Técnica de Vinculacion con los Organismos
Publicos Locales para que en el término de quince dias contados a partir de la
publicacion del presente Acuerdo en el Diario Oficial de la Federacién, informe su
contenido a las presidencias de los Organos Superiores de Direcciéon de los
Organismos Publicos Locales de las entidades federativas, a fin de que lo informen
alas y los integrantes de dichos Organos y realicen las previsiones correspondientes
para los procesos electorales locales que se aproximen.

SEXTO. El presente acuerdo y las modificaciones al Reglamento de Elecciones del
Instituto Nacional Electoral, asi como el Anexo 21.2 relativo a los Lineamientos del
voto electrénico por Internet para las mexicanas y los mexicanos residentes en el
extranjero para los procesos electorales y los mecanismos de participacion
ciudadana, entraran en vigor al dia siguiente de su aprobacion por parte de este
Consejo General.

SEPTIMO. Publiquese el presente acuerdo en la Gaceta Electoral, en NormalNE y
en el portal de Internet del Instituto Nacional Electoral, asi como un extracto del
mismo en el Diario Oficial de la Federacién.

TRANSITORIOS

UNICO. - En atencion al principio de definitividad, una vez concluidos los Procesos
Electorales Locales 2021-2022 en las entidades federativas de Aguascalientes,
Durango, Oaxaca y Tamaulipas cuya legislacién contempla el voto de las mexicanas
y los mexicanos residentes en el extranjero y, en su caso, los procesos electorales
extraordinarios que de ellos deriven, perderan vigencia los siguientes lineamientos
y sus respectivos acuerdos:

a) Lineamientos que establecen las caracteristicas generales que debe
cumplir el Sistema del Voto Electronico por Internet para las y los
Mexicanos Residentes en el Extranjero del Instituto Nacional Electoral,
aprobados en sesién extraordinaria del Consejo General mediante el
Acuerdo INE/CG243/2019 el 8 de mayo de 2019.
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b) Lineamientos para la auditoria al Sistema de voto electronico por internet
para las y los mexicanos residentes en el extranjero del Instituto Nacional
Electoral, aprobados en sesion extraordinaria del Consejo General
mediante el Acuerdo INE/CG432/2019 el 18 de septiembre de 2019.

c) Lineamientos para la organizacién y operacion del voto electronico por
internet para las mexicanas y los mexicanos residentes en el extranjero
para los procesos electorales locales 2021-2022, aprobados en sesidn
extraordinaria del Consejo General mediante el Acuerdo
INE/CG1470/2021 el 27 de agosto de 2021.

El presente Acuerdo fue aprobado en sesidn extraordinaria del Consejo General
celebrada el 9 de mayo de 2022, por votacién unanime de las y los Consejeros
Electorales, Maestra Norma Irene De La Cruz Magafa, Doctor Uuc-kib Espadas
Ancona, Doctora Adriana Margarita Favela Herrera, Maestro José Martin Fernando
Faz Mora, Carla Astrid Humphrey Jordan, Doctor Ciro Murayama Rendoén, Maestra
Dania Paola Ravel Cuevas, Maestro Jaime Rivera Velazquez, Doctor José Roberto
Ruiz Saldafa, Maestra Beatriz Claudia Zavala Pérez y del Consejero Presidente,
Doctor Lorenzo Coérdova Vianello.

EL CONSEJERO PRESIDENTE DEL EL SECRETARIO DEL
CONSEJO GENERAL CONSEJO GENERAL
DR. LORENZO CORDOVA LIC. EDMUNDO JACOBO
VIANELLO MOLINA
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ANEXO 21.2

LINEAMIENTOS DEL VOTO ELECTRONICO POR INTERNET PARA LAS
MEXICANAS Y LOS MEXICANOS RESIDENTES EN EL EXTRANJERO
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1.

TiTULO |
DISPOSICIONES PRELIMINARES

Capitulo primero
Disposiciones generales

Para los efectos de estos Lineamientos, se entendera por:

Ordenamientos juridicos:

a)

b)

d)

LGIPE: Ley General de Instituciones y Procedimientos Electorales;

Legislacion local: Constituciones Politicas, Cddigos, Leyes y demas
normatividad en materia electoral de las entidades federativas que
contemplan el voto de las mexicanas y los mexicanos residentes en el
extranjero;

Lineamientos: Lineamientos del voto electrénico por Internet para las
mexicanas y los mexicanos residentes en el extranjero para los
procesos electorales y mecanismos de participacion ciudadana, y;

RE: Reglamento de Elecciones del Instituto Nacional Electoral;

Autoridades, organismos y érganos:

a)
b)

c)

d)

f)

g)

Consejo General: Consejo General del Instituto Nacional Electoral;
0SD: Organo Superior de Direccién del Organismo Publico Local;
Comisién: Comision competente en materia del Voto de las Mexicanas
y los Mexicanos Residentes en el Extranjero del Instituto Nacional

Electoral;

COVE: Comisién del Voto de las Mexicanas y los Mexicanos
Residentes en el Extranjero del Instituto Nacional Electoral,

DECEYEC: Direccion Ejecutiva de Capacitacion Electoral y Educacion
Civica del Instituto Nacional Electoral;

DEOE: Direccion Ejecutiva de Organizacion Electoral del Instituto
Nacional Electoral,

DERFE: Direccion Ejecutiva del Registro Federal de Electores del
Instituto Nacional Electoral;



h)

i)
k)

n)

Funcionariado de la MEC Electronica: Personas insaculadas,
visitadas, notificadas, capacitadas y designadas, encargadas de dar
seguimiento a las actividades del computo de la votacion electronica por
Internet emitida por las Mexicanas y los Mexicanos Residentes en el
Extranjero;

Grupo de Trabajo: Grupo de Trabajo Interinstitucional entre el Instituto
Nacional Electoral y los Organismos Publicos Locales de las entidades
federativas cuya legislacion contempla el Voto de las Mexicanas vy los
Mexicanos Residentes en el Extranjero durante el Proceso Electoral
Local del que se trate;

INE: Instituto Nacional Electoral;

JGE: Junta General Ejecutiva del INE;

OPL: Organismo(s) Publico(s) Local(es) de la o las entidades
federativas cuya legislacion contempla el Voto de las Mexicanas y los
Mexicanos Residentes en el Extranjero;

UTSI: Unidad Técnica de Servicios de Informatica del INE, y;

UTVOPL: Unidad Técnica de Vinculacion con los Organismos Publicos
Locales del INE;

lll. Siglas, acronimos y definiciones:

a)

b)

AEC del VeMRE: Acta de Mesa de Escrutinio y Computo de la votacion
emitida en el extranjero bajo la modalidad electronica por Internet por
las y los mexicanos residentes en el extranjero para los procesos
electorales;

ACN del VeMRE: Acta de Cémputo Nacional de la Mesa de Escrutinio
y Coémputo Electrénica de la votacion emitida por las y los mexicanos
residentes en el extranjero para los mecanismos de participacion
ciudadana;

CAE: Capacitador(a) Asistente Electoral;
Contrasena: Cadena de caracteres necesaria para la comprobacién de
la identidad y acceso al Sistema de Voto Electronico por Internet para

las Mexicanas y los Mexicanos Residentes en el Extranjero del INE;

Credenciales de acceso al SIVEI: Informacién necesaria para ingresar
al modulo de administracion del Sistema de Voto Electronico por



f)

g)

h)

i)

k)

Internet para las Mexicanas y los Mexicanos Residentes en el
Extranjero del INE y llevar a cabo las configuraciones necesarias;

Ente auditor: Organizaciones publicas o privadas, y/o instituciones
académicas publicas o privadas, de prestigio internacional; nacionales
o extranjeras, que cuenten con la capacidad de ofrecer un servicio
especializado consistente en realizar la auditoria al Sistema de Voto
Electrénico por Internet para las Mexicanas y los Mexicanos Residentes
en el Extranjero del INE;

Institucion académica: Organismo publico o privado, nacional o
extranjero, dedicado a la educacion y/o a la investigacion;

Llave criptografica: Pareja de claves (llave de la eleccién o del
mecanismo de participacion ciudadana previsto en leyes federales y
llave de apertura de votos) que permite el cifrado y descifrado de los
votos. El mecanismo aplicado debera estar apegado a los niveles de
seguridad que se consideren adecuados conforme al avance de la
tecnologia, a los estandares internacionales vigentes y a las buenas
practicas en materia de cifrado y criptografia;

LNERE: Lista Nominal de Electores Residentes en el Extranjero unica
y definitiva, que se utilizara para el voto de las mexicanas y los
mexicanos residentes en el extranjero, de aquellas y aquellos electores
que hayan elegido emitir su voto bajo la modalidad electrénica por
Internet;

MEC Electréonica: Mesa de Escrutinio y COmputo de la votacion emitida
desde el extranjero bajo la modalidad electronica por Internet;

MPC: Mecanismos de participacidn ciudadana previstos en las leyes
federales, entendidos como instrumentos de participacion a través de
los cuales la ciudadania emite su opinidén o voto, respectivamente, para
tomar parte de las decisiones de los poderes publicos respecto de uno
o varios temas de trascendencia nacional o regional competencia de la
Federaciéon, o para determinar la conclusion anticipada en el
desempefo del cargo de la persona titular de la Presidencia de la
Republica, a partir de la pérdida de la confianza;

Nombre de usuaria o usuario: Cadena de caracteres unica, que se
asigna a cada una de las personas ciudadanas registradas en la LNERE
que eligieron la modalidad de votacion electronica por Internet y que
permite validar su acceso al Sistema de Voto Electronico por Internet
para las Mexicanas y los Mexicanos Residentes en el Extranjero del
INE;



m) Oferta electoral: Candidaturas registradas y aprobadas que se

p)

q)

t)

postulan a un cargo de eleccion popular y que integran la boleta
electoral electronica del Sistema de Voto Electrénico por Internet para
las Mexicanas y los Mexicanos Residentes en el Extranjero del INE;

Organizacion: Asociacion de personas regulada por un conjunto de
normas en funcion de determinados fines, cuyas actividades estén
relacionadas con la produccion de bienes o la prestacion de servicios;
publica o privada, nacional o extranjera;

PEF: Proceso(s) Electoral(es) Federal(es);
PEL: Proceso(s) Electoral(es) Local(es);

Persona ciudadana: Mujeres mexicanas y varones mexicanos en
pleno goce de sus derechos politico-electorales, que residen en el
extranjero, que sean incorporadas(os) en la LNERE vy, que elijan emitir
su voto bajo la modalidad electronica por Internet, de acuerdo con los
Lineamientos para la conformaciéon de la LNERE para los procesos
electorales y los mecanismos de participacion ciudadana, que emita el
Consejo General;

Persona dotada de fe publica: persona investida de fe publica,
encargada de presenciar determinados actos. Sus funciones seran
realizadas por una o un Notario Publico y/o una persona representante
de la Oficialia Electoral del INE;

Persona operadora técnica: Persona designada por la UTSI,
encargada de llevar a cabo las actividades dentro del Sistema de Voto
Electrénico por Internet para las Mexicanas y los Mexicanos Residentes
en el Extranjero del INE en los eventos protocolarios necesarios;

Recibo de voto: Valor o codigo unico que recibe la persona ciudadana
después de emitir su voto, sin revelar el sentido de este. Dicho codigo
es obtenido a partir de un algoritmo criptografico. Permite a la persona
ciudadana ratificar que su voto ha sido incluido en el computo de los
resultados de la eleccidn;

SE: Supervisor(a) Electoral;

SIVEI: Sistema de Voto Electronico por Internet para las Mexicanas y
los Mexicanos Residentes en el Extranjero del INE. Dicho Sistema es el
conjunto de recursos tecnolégicos, humanos, materiales; vy
procedimientos operativos, técnicos y de seguridad;



w) TCM: Tiempo del centro de México. Corresponde al huso horario oficial
UTC -6, es decir, seis horas menos que en el tiempo universal
coordinado o UTC, también conocido como horario GMT (UTC -5 para
el horario de verano);

x) USB criptografica: Dispositivo de seguridad utilizado para almacenar
informacion confidencial de manera cifrada, y que permite acceder a
dicha informacion unicamente si se conoce la contrasena utilizada para
proteger la informacion;

y) VeMRE: Voto Electrdonico por Internet de las Mexicanas y los Mexicanos
Residentes en el Extranjero, y;

z) VMRE: Voto de las Mexicanas y los Mexicanos Residentes en el
Extranjero.

Los presentes Lineamientos son de orden publico y de observancia general y
obligatoria para el INE, los OPL, las representaciones de los partidos politicos
con registro nacional y local y, en su caso, de las candidaturas independientes,
en sus respectivos ambitos de competencia, las personas fisicas o morales
que participen en las etapas de planeacion y ejecucion de la auditoria, asi
como para las personas ciudadanas mexicanas que decidan ejercer su
derecho al sufragio desde el extranjero, bajo la modalidad electronica por
Internet para los PEF, PEL y MPC.

Los presentes Lineamientos tienen por objeto:

I. Establecer las bases juridico reglamentarias, administrativas y operativas
para, potenciar y socializar, el ejercicio de los derechos politico-electorales
y de participacion ciudadana de las mexicanas y los mexicanos residentes
en el extranjero mediante la implementacion del modelo de votacion
electronica por internet.

Il. Cumplir con los principios de certeza, legalidad, independencia,
imparcialidad, maxima publicidad, objetividad y paridad, los cuales en
conjunto se realizan con perspectiva de género, en el ejercicio de la
funcién electoral relativa al VeMRE en el ambito federal y local.

lll. Establecer las generalidades, caracteristicas, asi como las reglas de
operacion que debe cumplir el SIVEL.

IV. Definir los aspectos metodologicos para la realizacion de la auditoria al
SIVEI, asi como, los requerimientos de seleccion del ente auditor que la
lleve a cabo.



V. Establecer las bases, mecanismos y procedimientos para la organizacion
y operacion del VeMRE tanto en los PEF y PEL, asi como en los MPC a
nivel federal.

El VeMRE es la modalidad de sufragio emitido por la ciudadania a través del
SIVEI habilitado por el INE para tal efecto, que garantiza la secrecia del voto
durante su emision, transmision, almacenamiento y cémputo, utilizando
medios electronicos.

Las personas funcionarias electorales, las representaciones de los partidos
politicos nacionales y locales y, en su caso, de candidaturas independientes y
demas instancias involucradas, deberan salvaguardar la confidencialidad y
proteccion de los datos personales a que tengan acceso, con motivo de la
implementacion de las disposiciones establecidas en los presentes
Lineamientos, adoptando las medidas necesarias para evitar su alteracion,
pérdida, transmision o acceso no autorizado, de conformidad con la
normatividad aplicable en la materia.

La Secretaria Ejecutiva del INE, es la instancia responsable de coordinar la
planeacion, implementacion, ejecucion, control y cierre del VeMRE, a través
de:

. LaDECEyEC, para los documentos normativos como lo son la elaboracion
de la Estrategia de Capacitacién Electoral o Programas de Integracion de
Mesas Directivas de Casilla, particularmente en los capitulos o programas
relativos a la integraciéon de las MEC del VMRE; la Capacitacién Electoral
de la Ciudadania doblemente insaculada, el control y seguimiento de la
primera y segunda etapa de Capacitacion Electoral a través de las y los
SE y CAE, de las Juntas Locales y Distritales Ejecutivas del INE
encargadas de la integracion de la MEC Electronica del VMRE, la
elaboracion de los Materiales Didacticos y de Apoyo para la Capacitacion
Electoral y, en su caso, la impresion y distribucion de los mismos;
asimismo, es la responsable de disefiar e instrumentar campafnas de
difusion del VeMRE, de acuerdo con la Estrategia de Difusién
implementada para la eleccion que corresponda coordinandose para ello
con las instancias que, por el objeto contenido en la campafa, sean
competentes;

Il. La DEOE, para integrar el computo de los votos de los PEF y MPC en los
que se considere la participacion de las mexicanas y los mexicanos
residentes en el extranjero, asi como para aprobar el disefio de la
documentacion electoral electronica. En los PEL, integrar el computo del
VMRE en el Acta de Computo de entidad federativa, asi como aprobar los
formatos de la documentacién electoral electrénica;

lll. La DERFE, para emitir, en coadyuvancia con la Comision Nacional de
Vigilancia, los procedimientos para la inscripcion de la ciudadania



Iv.

VL.

VII.

VIIL.

residente en el extranjero en el Padrén Electoral y la elaboracion de las
LNERE, asi como para la expedicion y entrega de la Credencial para Votar,
incluyendo a las personas mexicanas residentes en el extranjero que
hayan solicitado su inscripcion al Padrén Electoral. Asimismo, para
coordinar con las Direcciones Ejecutivas y Unidades Técnicas del INE la
implementacion de las actividades de organizacion y emisién del VMRE;
apoyar los programas y acciones del INE que permitan dar cumplimiento
a las disposiciones legales y a los acuerdos interinstitucionales
relacionados con el registro, promocion y emision del VMRE para los PEF,
PEL y MPC; asi como, para proponer e instrumentar programas y acciones
permanentes de vinculacion con los grupos y comunidades de personas
mexicanas residentes en el extranjero orientadas a la promocion y ejercicio
de su derecho al voto;

La Direccidn Ejecutiva de Prerrogativas y Partidos Politicos, para proveer
la informacién relativa a partidos politicos y, en su caso, candidaturas
independientes en el ambito federal;

La Direccion del Secretariado para que, por conducto de la Oficialia
Electoral, otorgue fe publica a diversos actos protocolarios y lleve a cabo
la certificacion documental del AEC o ACN del VeMRE.

La UTSI, para llevar a cabo la implementacion y operacién del SIVEL,

La UTVOPL, para proveer la informacion relativa a partidos politicos y, en
su caso candidaturas independientes, en el ambito local y el seguimiento
con los OPL, y;

Las demas areas del INE, en el marco de sus atribuciones.

Para el caso de las actividades que se realicen con motivo del VMRE en las
entidades federativas, de conformidad con el articulo 109 del RE, se integrara
el Grupo de Trabajo, que tendra en materia de VeMRE, ademas de las
funciones previstas en el RE, las siguientes:

Determinar y apoyar en las acciones a ejecutar, con el fin de dar
cumplimiento a lo dispuesto en los presentes Lineamientos.

Coordinar la realizacion de actividades contenidas en los presentes
Lineamientos.

En su caso, determinar la conformacién de grupos especificos de trabajo
necesarios para el cumplimiento de las actividades contenidas en los
presentes Lineamientos.



Capitulo Segundo

Acuerdos a emitir para la implementacioén y operacion del SIVEI

En cada utilizacién del SIVEI, la JGE debera acordar, al menos, lo siguiente:

El listado del personal del INE que realizara labores de suplencia en caso
de que se registre ausencia del funcionariado de la MEC electronica el dia
de la jornada. En el caso de las elecciones locales, el Consejo Local que
corresponda aprobara el listado correspondiente del personal del INE que
podra realizar labores de suplencia.

Para el caso de los PEF o MPC, la designacién de las personas a quienes
debera ser entregadas el AEC o el ACN segun corresponda.

En cada utilizacion del SIVEI, el Consejo General debera acordar, al menos,
lo siguiente:

Iv.

VL.

VII.

VIIL.

Designacion de las personas custodias de la llave criptografica.

Aprobacién de la documentacion electoral para el VeMRE tratandose de
los PEF o MPC, en términos del articulo 339 de la LGIPE.

Para el caso de los PEL, la aprobacién de la documentacion electoral para
el VeMRE se hara por el OSD del OPL de la entidad correspondiente,
previa validacion de la DEOE en términos del articulo 160 del RE.

La fecha en la cual la DERFE deba entregar a la UTSI la LNERE
correspondiente a la ciudadania que emitira su voto electrénico por
Internet, para la generacion de las cuentas de acceso al SIVEL.

La fecha limite para el envio a la ciudadania de la informacion de acceso
al SIVEL

La fecha y hora del inicio y término del periodo de socializacién del SIVEI.

La fecha en la cual se debera realizar el evento protocolario, para efecto
de revisar, verificar y validar la oferta electoral que sera utilizada en el PEL
de que se trate y que aparecera en el SIVEIl durante el periodo de
socializacion.

La fecha en la cual se debera realizar el evento protocolario a efecto de
ratificar la oferta electoral que sera utilizada en el PEL de que se trate y
que aparecera en el SIVEI durante el periodo de votacion.

La fecha limite para la realizacién, en su caso, de las modificaciones al
SIVEI, derivado de alguna adenda a la LNERE por alguna instancia
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10.

1.

12.

administrativa o jurisdiccional de manera posterior a que el Consejo
General declare la validez de la misma, la cual en ningun caso podra ser
durante el periodo de socializacion o durante el periodo de votacién.

IX. El numero de MEC Electrénicas, la o las sedes en las que se deberan de
instalar, asi como la hora para la instalacion de éstas el dia de la jornada
que se utilizara para el computo del VeMRE.

X. La fecha para la preparacion del SIVEI en la cual se llevaran a cabo las
siguientes actividades protocolarias:

a) La configuracion del SIVEI;
b) La creacion de la llave criptografica, y
c) La apertura del SIVELI.

Xl. La fecha y hora de inicio del periodo de votacion electrénica por internet
para las mexicanas y los mexicanos residentes en el extranjero.

Xll. Las demas determinaciones que se estimen necesarias para el correcto
desarrollo del VeMRE.

En elecciones concurrentes, las determinaciones adoptadas por el Consejo
General conforme al numeral anterior, seran aplicables para el PEF, asi como
para los PEL de las entidades federativas cuya legislacion local contemple el
VMRE.

En el caso de elecciones extraordinarias, el Consejo General determinara la
utilizacidén o no del SIVEI, la realizacion o no de auditorias, asi como la
realizacion o no del periodo de socializacion, para lo cual se deberan tomar en
consideracion la complejidad de las condiciones en las que se desarrollara el
proceso, la suficiencia presupuestaria, entre otras. Cualquier determinacion al
respecto, debera estar debidamente justificada.

Tratdndose de elecciones extraordinarias, les seran aplicables las
disposiciones del presente capitulo en lo que resulte conducente, o bien, de
ser necesario, el Consejo General y/o la JGE emitiran los Acuerdos
respectivos para establecer los ajustes en procedimientos, plazos, fechas y
demas cuestiones particulares segun la necesidad de la eleccion
extraordinaria de que se trate.

11



13.

14.

TiTULO II
DEL SIVEI

Capitulo primero
Aspectos generales del SIVEI

El SIVEI debe contar con los mecanismos que le permitan desvincular los

votos de las y los votantes que los emitieron, de tal forma que no exista vinculo
con cada persona votante.

Capitulo segundo
Fases para el desarrollo del modelo operativo del SIVEI

El modelo operativo del SIVEI debera constar, al menos, de las siguientes
fases:

I. Designacion de las personas custodias y creacion de la llave criptografica;
Il. Preparacion y apertura del SIVEI;

lll. Autenticacién de la persona votante;

IV. Monitoreo del SIVEI;

V. Cierre del SIVEI;

VI. Computo y descifrado de los votos, y;

VII. Resguardo y preservacion de la informacion.

Seccidn primera

Designacidén de las personas custodias y creacién de la llave criptografica

15.

16.

Esta fase corresponde al evento en el cual se genera la llave criptografica que
brinda seguridad a la informacién en el SIVEI durante su operacion, evento
que debera ser atestiguado por un tercero con fe publica y ante la presencia
de las representaciones de los partidos politicos nacionales y locales, segun
corresponda y, en su caso, de las candidaturas independientes.

La llave de apertura de votos sera dividida en cinco fragmentos, por lo que el
Consejo General debera designar a cinco personas que custodiaran cada
fragmento de dicha llave. La designacion de las personas custodias de la llave
criptografica debera observar el principio de paridad de género.
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17.

Las personas custodias de la llave de apertura de votos, deberan acreditar los
siguientes requisitos:

Contar con la ciudadania mexicana;

Estar en pleno ejercicio de sus derechos civiles y politicos;

lll.No haber sido candidatas o candidatos a cargo de eleccion popular en los

V.

ultimos tres anos;

No desempefiar o haber desempefiado cargo de eleccion popular durante
los tres anos anteriores a su designacion; vy,

V. No haberse desempefiado como miembro de dirigencias nacionales,

estatales o municipales de partido politico alguno en los ultimos tres anos.

En el supuesto de que alguna de las personas designadas como custodias de
la llave de apertura de votos, por cualquier situacién extraordinaria no pudiera
llevar a cabo las actividades previstas dentro de los presentes Lineamentos,
asi como en los protocolos de creacién de la llave criptografica y, de cédmputo
y resultados, se procedera conforme a lo siguiente:

Si aun no se lleva a cabo la creacion de la llave criptografica y una sola de
las personas designadas no pudiera llevar a cabo las actividades
correspondientes, ésta o la persona titular del area a la que pertenece
deberan informar a la Presidencia de la COVE o la comisién
correspondiente. En este caso, se continuaran los trabajos
correspondientes con las cuatro personas custodias restantes,
considerando la division de la llave de apertura de votos en cuatro
fragmentos.

Si dos o0 mas personas designadas no pudieran llevar a cabo las
actividades correspondientes y aun no se lleva a cabo la creacién de la
llave criptografica, la persona titular del area o las areas a las que
pertenezcan informaran a la Presidencia de la COVE o la comision
correspondiente. Dicha Comision debera resolver lo conducente,
infformando de la determinacion que corresponda a las personas
integrantes del Consejo General.

lll.Si una vez creada la llave criptografica alguna de las personas designadas

no pudiera realizar las actividades correspondientes, los trabajos para
llevar a cabo dichas actividades se realizaran con, al menos tres de las
personas designadas, ya que es el numero minimo necesario para utilizar
la llave.
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18.

19.

20.

21.

22,

IV. En caso de que no se alcance el numero minimo necesario para utilizar la
llave de apertura de votos, la COVE o la Comisidn correspondiente
resolvera lo conducente, informando de la determinacion que corresponda
a las personas integrantes del Consejo General.

Cada fragmento de la llave de apertura de votos sera almacenado en una USB
criptografica. Como resultado de la creacion de la llave criptografica que
permitira el cifrado y descifrado de los votos de las mexicanas y los mexicanos
residentes en el extranjero emitidos a través de la modalidad electronica por
Internet se hara entrega de las USB criptograficas que contienen los
fragmentos de la llave de apertura de votos a las personas que designe el
Consejo General. Dichas USB criptograficas seran resguardadas conforme a
los procedimientos y mecanismos que para tal efecto se determinen.

Una vez ejecutadas las actividades previstas en los presentes Lineamientos y
en el protocolo de coémputo y resultados, las personas designadas como
custodias de la llave de apertura de votos deberan devolver, ante la presencia
de la persona dotada de fe publica, la USB criptografica que les fue entregada
conforme al protocolo de creacion de la llave criptografica.

Seccion segunda
De la preparacion y apertura del SIVEI

Esta fase comprende las actividades a realizar para configurar el SIVEI con la
informacion de los PEF, PEL o MPC, en presencia de una persona dotada de
fe publica y ante la presencia de las representaciones de los partidos politicos
nacionales y locales, segun corresponda, y en su caso, de las candidaturas
independientes. Esta fase concluye con el inicio de operacion del SIVEI.

Apartado primero
Preparacion del SIVEI

Para la preparacién del SIVEI se llevaran a cabo las actividades protocolarias
asociadas a los siguientes actos:

I. La configuracion del SIVEI;
Il. La creacion de la llave criptografica, y
lll. La apertura del SIVEI.

Para realizar los actos protocolarios referidos en el numeral anterior, se
contara con la participacion de las siguientes figuras:

. Personas custodias de la llave de apertura de votos: Llevaran a cabo
el procedimiento establecido para la creacion y resguardo de la llave de
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23.

apertura de votos, con las medidas de seguridad que se determinen para
garantizar su proteccion.

Il. Personaresponsable de la autenticacién: Encargada de resguardar las
credenciales de acceso al SIVEI.

La UTSI, a través de su Titular, designara a una persona responsable de
la autenticacion principal y una persona responsable de la autenticacion
de respaldo.

lll. Persona operadora técnica del SIVEl: Encargada de aplicar las
configuraciones en el SIVEI, siguiendo en todo momento lo establecido en
los protocolos correspondientes.

Para tales efectos, la UTSI a través de su Titular, designara a una persona
operadora técnica principal, y una persona operadora técnica de respaldo,
personas que estaran capacitadas para realizar las operaciones
necesarias en el SIVEI.

IV. Representantes de los OPL. Una persona representante por parte de
cada OPL en el caso de PEL.

V. Representantes de la DERFE y la UTSI: La DERFE y la UTSI
respectivamente, a través de sus Titulares, designaran a una persona
representante, para atestiguar la manera en que se llevaran a cabo los
actos protocolarios para la operacion del SIVEI.

VI. Representaciones de los partidos politicos y, en su caso, de las
candidaturas independientes. Personas designadas por los partidos
politicos y, en su caso, las candidaturas independientes para presenciar
las actividades protocolarias.

El INE, a través de la UTSI, convocara a un evento para llevar a cabo las
actividades protocolarias de configuracion del SIVEI, creacion de la llave
criptografica y apertura del SIVEIL. Dichas actividades deberan ser
atestiguadas por una persona dotada de fe publica y ante la presencia de las
representaciones de los partidos politicos y, en su caso, de las candidaturas
independientes.

Las personas ciudadanas que deseen ejercer su derecho a participar como
observadoras electorales y/o visitantes extranjeros, que se encuentren
debidamente acreditadas ante el INE, podran estar presentes a fin de observar
el desarrollo de las actividades protocolarias de configuracion del SIVEI,
creacion de la llave criptografica y apertura del SIVEI, de acuerdo con las
disposiciones previstas en el RE y, en su caso, la convocatoria que emita el
INE para efectos de acreditacion y desarrollo de las actividades de las
personas observadoras electorales.
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24,

25.

26.

27.

28.

Apartado segundo
Apertura del SIVEI

Al concluir con el procedimiento de creacion de la llave criptografica, daran
inicio las actividades de apertura del SIVEI, mismas que se desarrollaran en
presencia de una persona dotada de fe publica y ante la presencia de las
representaciones de los partidos politicos y, en su caso, de las candidaturas
independientes, quienes observaran lo siguiente:

. Verificacion de puesta en cero de las bases de datos. Se debera
verificar que las bases de datos no cuentan con informacién y que solo
estan cargados los catalogos y los parametros de operacion estrictamente
necesarios para que el SIVEI entre en operacion, lo que sera consignado
en el acta de inicio del periodo de votacion; y,

Il. Validacién del SIVEIL. En caso de haberse realizado una auditoria al
SIVEI, se debera emitir un reporte por el ente auditor, en el cual, se haga
constar que el SIVEI y los componentes a utilizar durante el periodo de
votacion son los mismos que se revisaron durante la auditoria, conforme
al procedimiento establecido para tal efecto.

Para la realizacion de las actividades de apertura del SIVEI se podra contar
con el acompafamiento de los OPL correspondientes.

El periodo de votacion dara inicio de manera automatica el dia y a la hora
configurados en el SIVEI conforme a la determinacion del Consejo General,
en el cual, las personas ciudadanas podran ejercer su derecho al voto a través
del SIVEI.

Seccidn tercera
De la autenticacidon de la persona votante

Apartado primero
Consideraciones preliminares

Podran emitir el voto a través del SIVEI, las personas ciudadanas mexicanas
que hayan quedado inscritas en la LNERE, seleccionando la modalidad de
votacidn electrénica por Internet y, proporcionen un correo electronico y un
numero de teléfono movil unicos.

La DERFE proporcionara a la UTSI la LNERE unicamente respecto de las

personas ciudadanas mexicanas residentes en el extranjero que hayan elegido
emitir su voto bajo la modalidad electrénica por Internet. La UTSI enviara a las
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29.

30.

31.

personas votantes, los datos de acceso al SIVEI antes del inicio del periodo
de socializacion.

Si de manera posterior a la entrega de la LNERE correspondiente conforme al
parrafo anterior, se realizara alguna adenda a la misma derivado de alguna
instancia administrativa o jurisdiccional y, fuera necesario realizar
actualizaciones en el SIVEI para incluir a alguna persona ciudadana dentro de
la votacidn electronica por Internet, se observara lo siguiente:

I. La DERFE informara a la UTSI la dictaminacion de procedencia de
inscripcion de la o las personas ciudadanas mexicanas a la LNERE, segun
sea el caso, bajo la modalidad de votacion electrénica por Internet;

ll. La UTSI efectuara la actualizacién correspondiente en el SIVEI para
proporcionar acceso a las personas ciudadanas que fueron incorporadas
a la adenda de la LNERE bajo la modalidad de votacion electrénica por
Internet una vez que finalice el periodo de socializacién y antes de que
inicie el periodo de votacion.

lll. La incorporacion de personas votantes en el SIVEI no podra realizarse
durante el periodo de socializacidn o, con posterioridad a la realizacion de
las actividades protocolarias de preparacion del SIVEI, ni durante el
periodo de votacion.

Durante la fase de autenticacion de la persona votante se verificara la
identidad de la misma, para lo cual el SIVEl debera considerar el
procedimiento para que la o el votante pueda ingresar al mismo durante el
periodo de socializacion y de votacion correspondiente.

Con el objeto de que la persona votante pueda realizar el procedimiento de
autenticacion, el INE le debera, proveer, al menos, lo siguiente:

. Un nombre unico de usuaria o usuario;

Il. Un codigo de un solo uso o numeros de identificacion, generado en el
teléfono movil de las personas ciudadanas o enviado a dicho dispositivo,
a través de un mensaje SMS cada vez que se requiera corroborar su
identidad, y;

lll. La direccion electrénica del SIVEI por medio del cual emitira su voto.

Una vez realizado el primer ingreso al SIVEI por parte de la ciudadania, el

SIVEI solicitara que se asigne una contrasefa para su nombre de usuaria o
usuario que solo debera ser conocida y utilizada por la persona votante.
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32.

33.

34.

35.

36.

Se debera garantizar que el nombre Unico de usuaria o usuario, mediante el
cual se emita el voto, corresponda a una o un ciudadano mexicano residente
en el extranjero que tenga derecho a participar en el PEF, PEL o MPC, segun
sea el caso.

Apartado segundo
Ejercicio del voto

Una vez realizada la apertura del SIVEI, las personas ciudadanas podran
acceder al mismo para ejercer su derecho al voto a través del proceso de
autenticacion.

Se desplegara la eleccién o elecciones del PEF y/o PEL o, el MPC en el que
se tiene derecho a participar y la boleta electoral o papeleta electronica, segun
corresponda.

Tratdandose de PEF y/o PEL, el SIVEI permitira unicamente seleccionar:

I. Una opcién o combinacion valida conforme a las candidaturas o
coaliciones registradas y aprobadas; o bien,

Il. La opcion de voto nulo de manera expresa; o bien,
lll. Capturar el nombre de una candidatura o férmula no registrada.
Tratandose de MPC, el SIVEI permitira unicamente seleccionar:

I. Una opcion de opinidn o voto valido de las que determine la normatividad
aplicable para cada MPC; o bien,

Il. La opcion de voto nulo de manera expresa.

Se permitira visualizar la seleccién realizada, con la finalidad de que confirme
el sentido en el que emitira el voto. La persona ciudadana podra cambiar la
opcion u opciones electorales elegidas hasta antes de confirmar el sentido de
su voto en el SIVEL.

Una vez emitido el voto, el SIVEI generara el recibo de voto que permitira
verificar que el voto se encuentra registrado en la eleccion del PEF y/o PEL o
MPC correspondiente, mismo que podra descargarse. Dicho recibo de voto no
debera revelar el sentido del voto.

El SIVEI solo permitira que cada persona ciudadana pueda emitir un voto por
eleccion del PEF y/o PEL o MPC.
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37.

38.

39.

40.

41.

Seccioén Cuarta
Del monitoreo del SIVEI

En esta fase, el SIVEI debera permitir el monitoreo de todos los componentes
tecnoldgicos involucrados durante el periodo en que se encuentre en
operacion.

Se debera ejecutar el procedimiento de validacion de los componentes del
SIVEI, el cual consiste en generar los codigos de integridad de los
componentes, con la finalidad de comprobar que estos se mantuvieron
integros durante la operacion del SIVEI en todas sus etapas.

Seccion Quinta
Del cierre del SIVEI

El dia de la jornada, a las 18:00 horas (TCM), el SIVEI debera ejecutar, de
forma automatica, los procedimientos de cierre para concluir la votacion por la
via electrénica por Internet.

Si llegada la fecha y hora de cierre configurada alguna persona ciudadana
tuviera su sesion abierta, el SIVEI le permitira concluir el tiempo de sesion de
30 minutos, para la emision de su voto. Pasados 30 minutos después de la
hora de cierre configurada, el SIVEI ejecutara, de forma automatica, el cierre
de la recepcidén de la votacion electrénica por Internet.

Seccidén Sexta
Del computo y descifrado de los votos

Apartado primero
Del computo de los votos

El computo de los votos se ejecutara una vez que haya concluido la recepcion
de la votacion.

En los PEF y PEL se contara con la presencia de una persona dotada de fe
publica y todos los actos se llevaran a cabo ante la presencia de las
representaciones de los partidos politicos nacionales y locales, segun
corresponda, y en su caso, de las candidaturas independientes.

En el caso de los PEL, también se podra contar con el acompafiamiento de los
OPL cuya legislacién local contempla el VMRE.
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42,

43.

44,

45.

Apartado segundo
Integracion de la MEC electrénica y capacitacion electoral

La MEC electronica es un organo facultado para realizar el computo de la
votacion recibida desde el extranjero por via electronica por Internet. Esta
mesa se integrara por:

. Tres personas funcionarias de MEC que seran insaculadas, para cubrir
uno de los siguientes cargos:

a) Presidenta(e);
b) Secretaria(o); v,
c) Escrutadora (0).

ll. Las Consejeras y los Consejeros Electorales que integren la COVE o la
Comision correspondiente para el caso de los PEF y MPC. Para los PEL,
se integrara por las Consejeras y los Consejeros Locales del INE en la
entidad federativa correspondiente, segun se determine el lugar de
instalacion de la MEC Electronica;

lll. Las representaciones de los partidos politicos nacionales, partidos
politicos locales, segun corresponda a la eleccién de que se trate y, en su
caso, de las candidaturas independientes;

Para el caso de los PEL, los OPL designharan a una persona representante que
se encuentre presente durante los actos de operacién del SIVEI que involucren
a la entidad federativa que corresponda.

La MEC electrénica se instalara a las 17:00 horas (TCM) del dia de la jornada
electoral o de la jornada del MPC, segun corresponda. La o el Presidente
declarara la instalacién de la MEC Electronica, una vez que se encuentren
presentes sus integrantes, asi como el personal técnico operativo del SIVEI.

La sede para la instalacién de la MEC electrénica sera las instalaciones del
recinto que determine el Consejo General del INE conforme al procedimiento
que para tal efecto se establezca. En el caso de elecciones locales se contara
con el acompafamiento de los OPL.

En caso de que se registre la ausencia del funcionariado de la MEC electronica
el dia de la jornada electoral o durante el MPC, la JGE determinara el listado
del personal del INE que los supla, de conformidad con lo establecido en el
articulo 346, parrafo 5 de la LGIPE.
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46.

47.

48.

49.

50.

El INE realizara la capacitacion al funcionariado de la MEC electrénica, de
forma paralela y/o simultanea a la capacitacion de las personas funcionarias
de la o las mesas para el escrutinio y computo del VMRE en cualquier otra
modalidad que se determine, y en cuyas actividades se podra contar con la
presencia de los OPL, segun corresponda.

Apartado tercero
Apertura de la béveda de votos

Durante el protocolo de computo y resultados de los votos deberan estar
presentes, al menos, tres de las cinco personas custodias de la llave de
apertura de votos, ya que es el numero minimo necesario para utilizar la llave,
en caso de ausencia de alguna de ellas. También se contara con la presencia
de una persona dotada de fe publica que atestiguara las actividades que se
ejecuten, asi como las personas representantes de partidos politicos y, en su
caso, de las candidaturas independientes.

Las personas ciudadanas que deseen ejercer su derecho a participar como
observadoras electorales y/o visitantes extranjeros, que se encuentren
debidamente acreditadas ante el INE, podran estar presentes a fin de observar
el desarrollo de las actividades protocolarias de computo y resultados del
VeMRE, de acuerdo con las disposiciones previstas en el RE y, en su caso, la
convocatoria que emita el INE para efectos de acreditacion y desarrollo de las
actividades de las personas observadoras electorales.

En la ejecucion del protocolo al que hace referencia el numeral anterior, se
deberan ejecutar, al menos, las siguientes acciones:

. Cémputo de los votos; vy,

ll. Generacion de las Actas correspondientes.
Las y los representantes de los partidos politicos y, en su caso, de las
candidaturas independientes podran presentar, en todo momento, escritos de

incidentes que se susciten durante el desarrollo de las acciones mencionadas
en el parrafo anterior.

Apartado cuarto
Generacion de las actas

Al término de la recepcién del VeMRE, se llevaran a cabo las actividades
protocolarias para generar la o las AEC o el ACN, segun corresponda, a través
del SIVEI.

La o el Secretario de la MEC solicitara a la persona operadora técnica que
obtenga la lista de las personas ciudadanas que emitieron su voto en el que
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51.

52.

53.

54.

55.

conste el nombre y la Clave de Elector. Dicha lista sera entregada a la o el
Presidente de la MEC, quien a su vez la entregara a la o el Escrutador de la
MEC.

La o el Presidente solicitara a la persona representante de UTSI llevar a cabo
el protocolo de cOmputo y resultados. La persona responsable de la
autenticacion y la persona operadora técnica realizaran las actividades
correspondientes a la generacion de las AEC o ACN del VeMRE en el SIVEI,
segun corresponda.

Posteriormente, la persona representante de UTSI solicitara a las personas
custodias la utilizacidn de la llave de apertura de votos y, la persona operadora
técnica ejecutara las instrucciones necesarias para realizar el computo de los
votos. Este procedimiento sera observado por el funcionariado de la MEC
Electronica.

Al concluir el cémputo de los votos en el SIVEI, se generara la o las AEC o
ACN del VeMRE. En el caso de elecciones locales se generaran las AEC de
manera secuencial, ordenando los datos por entidad federativa.

Tratdandose de elecciones locales, el escrutinio y computo de la votaciéon
electrénica por Internet se llevara a cabo, en orden alfabético respecto de la
entidad federativa que corresponda cuya legislacién local preve el VMRE.

La o el escrutador verificara que el total de votos en el AEC o ACN del VeMRE
corresponda al total de las personas votantes que aparece en la lista de la
ciudadania que emitié su voto por la via electronica por Internet, haciéndolo
del conocimiento de la o el Presidente.

Con posterioridad a la ejecucion de las actividades establecidas en el protocolo
de cdmputo y resultados, se debera obtener la totalidad de los recibos de voto,
los cuales seran publicados en el portal del INE para permitir a la ciudadania
ratificar que su voto fue incluido en el computo correspondiente de la votacion
emitida desde el extranjero en el PEF, PEL o MPC, segun corresponda.

Una vez realizadas las actividades descritas conforme al presente Capitulo, la
o el Presidente procedera a declarar el cierre de la MEC Electrénica.

Se realizara la certificacion documental de la o las AEC o ACN del VeMRE por
parte de la persona titular de la Direccion del Secretariado, conforme al
Reglamento de la Oficialia Electoral del INE, utilizando la Firma Electrénica
Avanzada, de conformidad con el Reglamento para el uso y operacién de la
Firma Electronica Avanzada del INE.

Para el caso de los PEL, el documento en formato digital se enviara a través
de correo electronico al personal designado por la DEOE o, en su caso, a las
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56.

57.

58.

59.

Juntas Locales Ejecutivas de las entidades segun corresponda, a efecto de
que se realice el computo de Entidad federativa de la votaciéon emitida desde
el extranjero.

El AEC o el ACN, segun corresponda, emitida por el SIVEI sera entregada a
las siguientes figuras:

I. Para los PEF, al personal del INE designado previamente por la JGE, que
realizara la suma de los resultados consignados en las actas de escrutinio
y computo de las respectivas mesas, para obtener el resultado del VMRE;

Il. Paralos PEL, se hara llegar a la Secretaria Ejecutiva del OPL a través de
la Secretaria Ejecutiva del INE, v;

lll. Para los MPC cuando estos deban llevarse a cabo, al personal de la
Secretaria Ejecutiva del INE para ser incluido en el computo
correspondiente;

IV. A las y los representantes de los partidos politicos nacionales y locales,
segun sea el caso y, de las candidaturas independientes debidamente
acreditados y presentes al momento del computo, se les hara entrega de
una copia del acta con los resultados, antes de hacerla publica.

En caso de que se determine la implementacion de mas de una modalidad de
votacion desde el extranjero, se procedera a realizar el cobmputo de entidad
federativa de la votacién emitida desde el extranjero, con base en las AEC
correspondientes de las modalidades previstas y, se generaran las Actas de
Computo de entidad federativa de la eleccion correspondiente en el Local
Unico.

En estos trabajos se contara con el acompanamiento de los OPL de las
entidades federativas cuya legislacién local contempla el VMRE.

Para los PEL, los paquetes electorales con las AEC del VeMRE y las actas de
computo de las entidades federativas seran entregados al personal que cada
uno de los OPL designe para el desarrollo de las actividades en el Local Unico
correspondiente. Este personal sera responsable de trasladar dicho(s)
paquete(s) a la sede del OPL, con las medidas de seguridad y custodia
correspondientes, a partir del mismo dia de la jornada electoral y hasta antes
del computo de la eleccién que corresponda.

La persona Secretaria Ejecutiva o bien, la persona funcionaria analoga del
OPL dara a conocer el resultado del VMRE del PEF, PEL o MPC al Consejo
General u OSD, segun corresponda, ordenando, para el caso que proceda, su
inclusion en el Programa de Resultados Electorales Preliminares.
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60.

61.

62.

63.

64.

Seccion Séptima
Del resguardo y preservacion de la informacion

En esta fase se entrega al personal que determine el INE toda la informacion
generada por el SIVEI, para continuar con el proceso de resguardo vy
preservacion de la misma.

Se deberan generar los codigos de integridad de, al menos, los siguientes
archivos digitales en el equipo de computo de la sede:

I. Las bitacoras generadas por el SIVEI, y
Il. Cualquier otro documento generado por el SIVEL.

La documentacion electoral generada por el SIVEI quedara en resguardo de
la DEOE, mientras que la informacién informatica y técnica generada respecto
de la operacion del SIVEI quedara en resguardo de la UTSI siguiendo los
procedimientos y los plazos establecidos por el INE para su conservacion y
destruccion.

TiTULO 1lI
DE LA AUDITORIA

Capitulo primero
Aspectos generales de la auditoria

El SIVEI sera auditado con la finalidad de evaluar su funcionalidad y seguridad,
asi como los aspectos de configuracion de sus componentes informaticos,
siempre y cuando se cuenten con los recursos presupuestales para tal efecto.

La auditoria tendra la finalidad de evaluar la funcionalidad y seguridad del
SIVEI, conforme a los requerimientos técnicos y los parametros de
configuracion de sus componentes y debera contemplar, como minimo, los
siguientes puntos:

I. Planificacion de la auditoria, en donde se establezca de manera clara el
alcance, los tiempos de ejecucion, la metodologia y los entregables
asociados a las pruebas a realizar, asi como los mecanismos de
comunicacion e intercambio de informacion, el esquema que se utilizara
para dar seguimiento y los recursos materiales y técnicos necesarios para
llevar a cabo la Auditoria;

Il. El alcance de la auditoria que incluye la revision del SIVEI, en términos

de funcionalidad, capacidad, continuidad, seguridad y tratamiento de
datos;
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65.

66.

67.

68.

lll. Ejecucion de la auditoria, incluyendo los procedimientos a utilizar, plazos
y enfoque para verificar y comprobar los controles a revisar;

IV. Emision de resultados de la auditoria, donde consten las conclusiones
finales respecto de las pruebas realizadas al SIVEI.

Durante el proceso de planeacion de la auditoria, el ente auditor, debera
elaborar un plan de trabajo, que considere, al menos, los siguientes aspectos:
objetivo y actividades por desarrollar, incluyendo la calendarizacion de dichas
actividades; asimismo se debera establecer la conformacion del equipo del
ente auditor.

El ente auditor, debera realizar, al menos, las siguientes pruebas como parte
del alcance de los trabajos de la Auditoria.

l. Pruebas de seguridad;
Il. Pruebas funcionales;
lll. Pruebas de calidad y;
IV. Pruebas de revision de cédigo fuente del SIVELI.
La auditoria debera, como minimo, dar cuenta de lo siguiente:
I. El acceso al SIVEI se otorgue exclusivamente a las personas ciudadanas
mexicanas que tienen derecho a participar bajo la modalidad de votacion
electronica por Internet en los PEF, PEL, segun corresponda, asi como,

en los MPC;

Il. Que solamente se pueda emitir un voto por eleccion en los PEF, PEL o
MPC a las que se tenga derecho;

lll. Que se pueda corroborar el sentido del voto, antes de su emision;

IV. Que se preserve la secrecia y libertad del voto, vy,

V. La efectiva emisién, transmision, recepcion y computo del voto emitido.
En todos los casos, se debera formalizar un instrumento juridico donde se
establezcan las clausulas que el INE pacte con el ente auditor, con el propdésito
de que se realice la auditoria. Asimismo, dicho instrumento debera estar

acompanado del anexo técnico establecido, el cual a su vez debera considerar
los requisitos minimos establecidos por el INE.
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69. El ente auditor debera presentar un informe correspondiente a los resultados
finales de la auditoria, antes del inicio del periodo de socializacién del SIVEL.

70.

71.

Como resultado de la validacion hecha durante |la fase operativa de monitoreo
del SIVEI, el ente auditor debera presentar un informe que dé cuenta de la
validacion de los componentes del SIVEI.

Capitulo segundo
Requisitos para la seleccion del ente auditor

El ente auditor que realice la auditoria al SIVEIl debera acreditar el
cumplimiento de los siguientes requisitos:

Para el caso de organizaciones seran los siguientes:

a) Ser una organizacién publica o privada, nacional o extranjera.

b) Contar con prestigio internacional, es decir, tener presencia o

c)

d)

reconocimiento a nivel mundial o regional (en varios paises), mediante
la acreditacion de alguno de los siguientes elementos:

1. Cumplimiento de contratos o convenios de colaboracién con
organismos de otros paises en materia de auditoria o pruebas de
aseguramiento de calidad de sistemas informaticos.

2. Contar con investigaciones o propiedad intelectual o patentes, en
materia de tecnologias de informacion o comunicaciones,
reconocidas en otros paises.

3. Colaborar con organismos de regulacién o estandarizacién en
materia de tecnologias de informacion o comunicaciones, a nivel
internacional o ser integrantes de los mismos.

Tener experiencia en auditorias, en la realizacibn de estudios,
investigaciones o analisis en sistemas, seguridad informatica, revisién del
manejo de la informacién y de aseguramiento de la calidad.

Contar con personal calificado integrado por profesionales con
experiencia y conocimiento técnico en la realizacidon de auditorias,
estudios, investigaciones y analisis de sistemas informaticos.

Contar con capacidad tecnoldgica, es decir, con los recursos
tecnologicos necesarios para la realizacion de la auditoria.

Contar con independencia, es decir, el ente auditor no debe tener algun
tipo de relacién con el INE, partido politico, candidatura independiente o
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ente de la administracion publica de los Estados Unidos Mexicanos, que
pueda derivar en un conflicto de intereses.

ll. Para el caso de instituciones académicas seran los siguientes:
a) Ser una institucion académica publica o privada, nacional o extranjera.
b) Encontrarse dentro de los primeros cincuenta lugares de la clasificacion
“‘QS World University Rankings”, clasificacion reconocida a nivel
internacional, en al menos las ultimas dos publicaciones oficiales; ya sea
a nivel regional -Norte América o Latino América- o mundial.
c) Los demas sefialados en la fraccion anterior del presente numeral.
72. El personal del ente responsable de llevar a cabo la auditoria debera contar
con experiencia en auditorias a sistemas informaticos, asi como apegarse a la
metodologia que se establezca en el instrumento juridico correspondiente v,

conducirse con imparcialidad.

TiTULO IV
DOCUMENTACION ELECTRONICA PARA EL EJERCICIO DEL VOTO

Capitulo primero
Boleta electoral electrénica

73. Paralos procesos electorales la boleta electoral electronica debera tener como
minimo los siguientes elementos:

I. PEF o PEL que corresponda;
Il. Para el caso de los PEL, entidad federativa;
lll. Cargo a elegir;

IV. Nombre(s) y apellidos de cada candidatura y, en su caso, sobrenombre o
apodo;

V. Emblema a color de cada partido politico y, en su caso, candidaturas
independientes y/o candidaturas comunes;

VI. Un solo espacio para cada candidatura, formula o planilla de
candidatas(os) propietarias(os) y suplentes postuladas(os) por cada
partido politico y, en su caso, candidaturas independientes y/o
candidaturas comunes;
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74.

75.

76.

VII. Una opcion que le permita a la persona ciudadana anular su voto, de
manera expresa;

VIIl. Un espacio especifico para ingresar el nombre de candidaturas no
registradas; v,

IX. La leyenda “Mexicanas y Mexicanos residentes en el extranjero”. En el
caso de los PEL, la leyenda “(gentilicio del Estado que corresponda)
residente en el extranjero”.

Para el caso de los PEL y, en caso de que lo establezca la Legislacion local,
la boleta electoral electrénica, podra contener la fotografia de cada
candidata(o) registrada(o) o bien, los elementos que sean necesarios, siempre
que sea técnicamente posible, los cuales seran aprobados por el OSD del OPL
correspondiente, previa validacion de la DEOE.

El disefo, texto y contenido en general de la boleta electoral electronica
deberan ajustarse automaticamente para adaptarse a la navegacion
electronica de acuerdo con el dispositivo desde el cual las personas
ciudadanas ingresen al SIVEI (computadora, teléfono celular, tableta, entre
otros).

Los OPL, a través del OSD correspondiente, aprobara el disefio de la boleta
electoral electronica que sera utilizada por las personas ciudadanas residentes
en el extranjero para la eleccién local en la entidad correspondiente, previa
validacion de la DEOE en coordinaciéon con la UTSI, con base en las
especificaciones técnicas y la interfaz de usuario del SIVEI definidas por el
INE.

Se observara, en lo que resulten aplicables, las disposiciones de los articulos

266 de la LGIPE; 151, parrafo 1, inciso a), asi como el Anexo 4.1 del RE y, en
lo que no se contrapongan, aquellas aplicables de la Legislacion.

Capitulo segundo
Papeleta electrénica

Para los MPC cuando estos deban llevarse a cabo, la papeleta electronica
debera tener como minimo los siguientes elementos:

. MPC; consulta popular o revocacion de mandato segun sea el caso;
Il. La pregunta objeto del MPC en los términos de la Ley que corresponda;

lll. Las opciones de seleccion;
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IV. Una opcion que le permita a la persona ciudadana anular su voto, de
manera expresa;

V. La leyenda “Mexicanas y Mexicanos residentes en el extranjero”.

77. El disefo, texto y contenido en general de la papeleta electronica deberan
ajustarse automaticamente para adaptarse a la navegacion electronica de
acuerdo con el dispositivo desde el cual las personas ciudadanas ingresen al
SIVEI (computadora, teléfono celular, tableta, entre otros).

78. En PEF y MPC, la DEOE sera responsable de establecer el disefio del formato

de la documentacion electoral, el cual sera aprobado por el Consejo General,
previa aprobacion de la COVE o la Comision correspondiente.

Capitulo tercero
Acta de inicio del periodo de votacion

79. Para efectos de la apertura del SIVEI, se generara un acta de inicio del periodo
de votacion, en la cual se dara cuenta de, al menos:

I. Lugar, fecha y hora en que da inicio el acto;

Il. Nombre completo y firma autdgrafa de la persona dotada de fe publica y
de las representaciones de los partidos politicos y, en su caso, de las
candidaturas independientes que se encuentren presentes. Se asentara
unicamente el nombre de las personas mencionadas, si el atestiguamiento
se realiza remotamente por caso fortuito o fuerza mayor;

lll. La ejecucion de los procedimientos de apertura del SIVEI, conforme al
protocolo correspondiente y la documentacién asociada, y;

IV. La relacion de los incidentes suscitados durante el acto, si los hubiera.

Capitulo cuarto
AEC y ACN del VeMRE

80. Para el escrutinio y computo del VeMRE, existiran las siguientes actas:

I. AEC del VeMRE para el PEF o PEL que corresponda en la modalidad
electrénica por Internet;

Il. EI Acta de Computo de entidad federativa, para la eleccibn que
corresponda, la cual se integra con los resultados de la votacion recibida
desde el extranjero por todas las modalidades de votacion; vy,

lll. ACN del MPC que corresponda en la modalidad electronica por Internet.
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81. Se levantara un AEC o ACN del VeMRE segun corresponda para cada
eleccion o MPC. Cada acta contendra, por lo menos:

AEC del VeMRE

a)

b)
c)
d)

e)

5.

6.

f)

g)
h)

La frase “Voto de las Mexicanas y los Mexicanos Residentes en el
Extranjero”;

El PEF o PEL y, en su caso, la entidad federativa que corresponda;
El tipo de eleccion, refiriendo al cargo que se elige;

El lugar, la fecha y la hora de la generacion del acta;

El numero de votos:

Para partidos politicos, en orden de registro;

En su caso, para coaliciones y sus posibles combinaciones, en orden
de registro;

Para candidaturas comunes (si la legislacion local las contempla);
Para candidaturas independientes, en orden de registro;

Para candidaturas no registradas;

Nulos;

Total de votos;

Una relacion de los incidentes suscitados, si los hubiere, y;

La relacion de escritos de protesta presentados por las

representaciones de los partidos politicos y, en su caso, de
candidaturas independientes al término del escrutinio y computo.

ACN del VeMRE

a)
b)

c)

La frase “Voto de las y los Mexicanos Residentes en el Extranjero”;
El MPC;

El lugar, la fecha y la hora de la generacion del acta;
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82.

83.

84.

85.

d) El numero de votos para cada una de las opciones que conformen la
papeleta electronica del MPC;

e) El numero de votos nulos;

f) Total de votos;

dg) Una relacion de los incidentes suscitados, si los hubiere, y;

h) La relacion de escritos de protesta presentados por las
representaciones de los partidos politicos y, en su caso, de
candidaturas independientes al término del escrutinio y computo.

Para el caso de los PEL, el INE, a través de la DEOE en coordinacion con la
UTSI, sera responsable de establecer, a partir de la generacion de un formato
unico, los formatos de la documentacion electoral correspondiente para el

VeMRE, los cuales seran aprobados en definitiva por el OSD.

TiTULOV
SIMULACROS DE VOTACION Y PERIODO DE SOCIALIZACION

Capitulo primero
Simulacros de votacion

Previo al periodo de socializacion se realizara al menos un simulacro de
votacion a través del SIVEI.

El objetivo del o los simulacros que se lleven a cabo, sera replicar todas y cada
una de las fases para el desarrollo del modelo operativo del SIVEI en el orden
establecido, con la finalidad de evaluar la funcionalidad y usabilidad del SIVEI.
En la ejecucion del o los simulacros deberan participar, al menos, las
siguientes personas que repliquen las actividades correspondientes de
acuerdo con el rol sefialado:

. Personas custodias de la llave de apertura de votos;

ll. Funcionariado de la MEC electronica;
lll. Persona operadora técnica y responsable de la autenticacion;

IV. Participantes que simularan emitir el voto durante el simulacro;

V. En su caso, las representaciones de los OPL de las entidades federativas
cuya Legislacion local contempla el VMRE durante el PEL que se trate;
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86.

87.

88.

89.

90.

91.

VI. Las representaciones de los partidos politicos y, en su caso, de las
candidaturas independientes;

VII. La persona dotada de fe publica, y;
VIIl. La persona representante de la DERFE y de UTSI.

En la realizacion del o los simulacros se deberan replicar las fases para el
desarrollo del modelo operativo del SIVEI, conforme al Titulo | de los presentes
Lineamientos.

Al término del o los simulacros, se debera realizar un informe que contenga el
resultado del ejercicio con la finalidad de que se conozca por las y los
integrantes de la COVE o la Comision correspondiente.

A los simulacros podran acudir como observadores los miembros del Consejo
General o del OSD que corresponda, o a través de los representantes que
designen.

En los simulacros la oferta electoral que se utilice en el caso de los PEF o PEL,
asi como la pregunta o consulta y las opciones de votacion para los MPC, sera
definida por la COVE o la Comision correspondiente.

Capitulo segundo
Periodo de socializacion

El periodo de socializacion del SIVEI sera el tiempo en que el sistema estara
disponible para que las personas ciudadanas puedan ingresar y familiarizarse
con su funcionamiento.

Durante este periodo se mostrara la oferta electoral que se utilizara en la
eleccion de que se trate. La familiarizacion con el funcionamiento del SIVEI se
hara sin que se pueda emitir la votacion.

Seccioén unica
Revision, verificacion, validacion y ratificaciéon de la oferta electoral
La UTSI convocara a un evento protocolario, para efecto de revisar, verificar y
validar la oferta electoral que sera utilizada en la eleccion o MPC de que se
trate y que aparecera en el SIVEI durante el periodo de socializacion.

Posterior al evento protocolario se debera de convocar a un evento con las
mismas caracteristicas para ratificar la oferta electoral.

Los eventos protocolarios deberan ser atestiguados por personal designado
por la Oficialia Electoral del INE, quien brindara acompafamiento y otorgara
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92.

93.

fe publica a la revision mencionada. En su caso, se contara con la presencia
de las y los representantes que designen los OPL de las entidades con PEL
que contemplen en su legislacion el VMRE, asi como de personal de la DERFE
y la UTSI, ante la presencia de las representaciones de los partidos politicos
Yy, en su caso, de las candidaturas independientes.

TiTULO VI
PROMOCION PARA EL EJERCICIO DEL VeMRE

ElI INE y los OPL llevaran a cabo, de manera coordinada, acciones de difusion,
comunicacion, vinculacion y asesoria a las personas ciudadanas residentes
en el extranjero, para promover el ejercicio del VeMRE, con base en la
Estrategia Integral de Promociéon del VMRE que la COVE o la Comision
correspondiente apruebe para tales efectos.

TiTULO VI
INTERPRETACION Y RESOLUCION DE LOS CASOS NO PREVISTOS

Los casos y actividades no previstas en los presentes Lineamientos seran
revisados en la COVE o la Comision correspondiente, asi como en lo que
corresponda, a las Comisiones de Vinculacién con Organismos Publicos
Locales, del Registro Federal de Electores y de Capacitacién y Organizacion
Electoral y, en su caso, se sometera a la aprobacion del Consejo General.

Para los casos de extrema urgencia en los cuales no pueda sesionar la COVE
o la Comisidén correspondiente derivado de la naturaleza del caso que se trate,
estos se deberan de someter a revision y resolucién de la Secretaria Ejecutiva
por conducto de las personas titulares de la DERFE y de la UTSI, informando
a la brevedad posible a las personas integrantes del Consejo General y de la
COVE o la Comision que corresponda.
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